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Vorwort

Das Projekt SecAware4school , Informationssicherheitsbewusstsein fiir den Schulall-
tag“, gefordert von der Horst Gortz Stiftung (HGS) von September 2018 bis Dezem-
ber 2020, hatte das Ziel, bei Schiilerinnen und Schiilern das Interesse an Informa-
tionssicherheit zu wecken. Sie sollen zudem nachhaltig mit spielbasierten analogen
und digitalen Lernszenarien, sogenannten Serious Games, fiir einen achtsamen Um-
gang mit Informationen und persdnlichen Daten sensibilisiert werden. Daftir werden
die entwickelten Lernszenarien nach dem Projektende auf der Projektseite offent-
lich und kostenlos zur Verfligung gestellt. Das Forschungsteam von Frau Prof. Dr.
Scholl der Technischen Hochschule Wildau stellte an fuinf Pilotschulen in Berlin und
Brandenburg das Projekt in Informationsveranstaltungen vor und fihrte Awareness
Trainings, Kreativworkshops sowie Projekttage durch. Im partizipativen Forschungs-
design wurden die Lernszenarien mit und fur die Schulen entwickelt und erprobt.
In SecAware4school waren insgesamt ca. 600 Schiilerinnen und Schiiler sowie ca.
20 Lehrerinnen und Lehrer beteiligt. Die Eltern wurden durch die Informationsver-
anstaltungen tber den Sinn und Zweck informiert und in eine Umfrage einbezogen.
Urspriinglich war geplant, dass die Schiilerinnen und Schiler als Moderatorinnen
und Moderatoren die finalen Lernszenarien auch mit ihren Eltern durchspielen soll-
ten, aber die Corona-Pandemie verhinderte dies vorerst. Es liegt nun an den Schulen,
nach dem Projektende die Mdglichkeiten dieser Serious Games mit allen Akteuren
auszuschopfen und auch selbst weiterzuentwickeln.

Das Augenmerk des Projektes, die Sensibilisierung fiir Informationssicherheit, bedeu-
tet, allen Beteiligten eine eigene Risikobewertung zu ermdéglichen. Durch aktives Er-
leben der Lernszenarien sollen die Teilnehmenden die Risiken im Internet erkennen
und die Folgen ihres Handelns besser einschatzen kénnen. Da die Lernszenarien in
12 Themenbereiche mit jeweils drei Schwierigkeitsstufen entwickelt wurden, ist tat-
sachlich fur alle Alterstufen etwas dabei. Wir wiinschen viel Spall und interessante
Austausche!

Oktober 2020, Margit Scholl und Regina Schuktomow



Methode

Zur Erreichung der Ziele wurden drei unterschiedliche Altersgruppen und Schwie-
rigkeitsgrade definiert: Klassenstufe 6-7 ist Schwierigkeitsgrad 1, Klassenstufe 8-9 ist
Schwierigkeitsgrad 2 und Klassenstufe 10-11 ist Schwierigkeitsgrad 3. Diese Unter-
teilung soll einen héheren Lernerfolg erméglichen, ist aber keineswegs als Einschran-
kung gedacht. Methodisch wurde auf Game-Based Learning (GBL) und Accelerated
Learning (AcclL) gesetzt. GBL wird als unterhaltsame und motivierende Form des
Lernens beschrieben (Linek & Albert 2009). lhre Wirksamkeit griindet sich zum ei-
nen auf klaren Zielvorgaben und direktes Feedback (Fang et al. 2013). Zum anderen
beruht die Wirksamkeit auf individuell anpassbaren Schwierigkeitsniveaus, sodass
spielbasierte Lernszenarien das richtige Mall an Herausforderungen bieten kénnen
und zur Erweiterung der Fahigkeiten anregen, ohne die Lernenden zu Uberfordern
(Bressler & Bodzin 2013).

Accl setzt auf eigene Kreation von Wissen, anstatt es zu konsumieren (siehe Bandura
1969, Mataric 1994, Rose & Nicholl 1998, Boyd 2004). AccL verfolgt das Ziel, das
volle Lernpotenzial der Teilnehmenden auszuschdpfen, damit sich neues Wissen und
vor allem neues Kénnen nachhaltig in ihrem Gedéachtnis verankert. AccL verbindet
bestehende Methoden mit aktuellen Erkenntnissen aus Hirnforschung und Kogni-
tionswissenschaften. Das Lernen umfasst den menschlichen Geist und Korper als
Ganzes mit all seinen Emotionen und Sinnen.

Analoge und digitale erlebnisorientierte Lernszenarien/

Serious Games

Unter Beriicksichtigung der Forschungserkenntnisse aus GBL und AcclL widmete sich
SecAware4school der Entwicklung, dem Einsatz und der Evaluation erlebnisorien-
tierter Lernszenarien im schulischen Umfeld durch sowohl analoge/haptische Spiele
als auch Online-Varianten (Apps und browserbasierte Anwendungen). Analoge und
digitale Lernszenarien sollen in Kombination zu einer besseren Einschatzung der
Moglichkeiten und Gefahren von Informationssicherheit fihren.
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Kurz und knapp - was sind erlebnisorientierte Lernszenarien?

Liebe Schiilerinnen und Schiiler sowie Lehrende und Eltern, dieses Buch ist eine An-
leitung fur insgesamt 13 unterschiedliche analoge und digitale Lernszenarien in drei
unterschiedlichen Schwierigkeitsgraden.

Eignung

Die erlebnisorientierten Lernszenarien zu Themen der Informationssicherheit sind
fur Kinder und Jugendliche zwischen der 6. und 11. Klassenstufe konzipiert und kén-
nen im Schulunterricht oder als Projektthema behandelt und gespielt werden. Wich-
tig sind hierbei die diskursiven Elemente - es soll ein lebendiger Austausch gelingen.

Tipp fiir den Unterricht

Die hier prasentierten Lernszenarien sollen auch zum kreativen Denken anstoRen.
Schiilerinnen und Schiler kénnen zu einem konkreten Thema der Informationssi-
cherheit versuchen, eigene Ideen zur Moderation zu entwickeln. So kénnten sie das
gewadhlte Thema in Eigenverantwortung bestmoglich auch den jingeren Klassen-
stufen naherbringen und sensibilisieren.

Tipp fiir Projekttage , Informationssicherheit an der Schule”

Lassen Sie Schiilerinnen und Schiler mit Bastelmaterialien eigene ldeen sammeln
und in einen ersten Entwurf fir ein analoges Spiel umsetzen. In kleinen Gruppen
kann dieser Entwurf eines Lernszenarios, z.B. ein kleines Brettspiel zur Passwortsi-
cherheit, weiter ausgebaut, anderen vorgestellt und anschlieRend verbessert wer-
den. Mit solchen selbst entwickelten Lernszenarien kann eine lebendige Sensibilisie-
rung fir Informationssicherheit gelingen.

Benutzung der Materialien

Alle Anleitungen der im Projekt entwickelten Lernszenarien einschliellich dazuge-
horiger Wikis sind in diesem Buch zu finden. Sollten mehrere Klassen oder Gruppen
parallel spielen wollen, so empfiehlt es sich, die Anleitungen vorher aus dem Buch
zu kopieren oder von der Projektwebseite https://secaware4school.wildau.biz her-
unterzuladen.



Informationssicherheit

Schnelles Begrifferaten

Beim Lernszenario , Informationssicherheit: Schnelles Begrifferaten” geht es da-
rum, den sicheren Gebrauch von Fachbegriffen im Bereich der Informationssi-
cherheit zu tGben. Aufgrund der zunehmenden Menge an online verfligbaren
Informationen und Diensten ist es von Bedeutung, sich mit Fachbegriffen der
Informationssicherheit vertraut zu machen.

* Spielbar ab 3 Personen. Entweder in 2 Teams
(mindestens eine Person pro Team plus eine moderierende Person)
oder ein Team plus eine moderierende Person.

= Spieldauer 15-25 Minuten.

. J

Ziel des Lernszenarios

Ziel des Lernszenarios ist es, anhand von Hinweisen Fachbegriffe nach dem ,,Gal-
genmannchen“-Prinzip zu erraten. Ihr habt etwa 15 Minuten Zeit, den Stapel an
Karten in eurem Schwierigkeitsgrad abzuarbeiten.

Einstiegsfragen

»,Kennt ihr einige Fachbegriffe, die mit Informationssicherheit zu tun haben
konnten? Welche sind es?“

Vertraulichkeit (= Schutz vor einem unbefugten Preisgeben der Informatio-
nen); Integritdt (= Sicherstellung der Korrektheit bzw. Unversehrtheit von
Informationen und der korrekten Funktionsweise von Systemen) und Ver-
fugbarkeit (=Informationen und Funktionen von Dienstleistungen, IT-Sys-
temen, IT-Anwendungen oder IT-Netzen sind wie vorgesehen abrufbar).



Bestandteile

36 laminierte Karten

0 2 Whiteboardmarker (abwischbar)

Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit spie-
len mochtet.

Bestimmt eine Moderatorin/ einen Moderator. Diese Person ist fur die Auf-
|6sung verantwortlich, hat die Lésungen zur Hand und spielt nicht im
Team mit.

Bildet Teams.

Die Karten des ausgewahlten Schwierigkeitsgrades liegen verdeckt in der
Mitte des Tisches.

Jedes Team nimmt sich einen Whiteboardmarker.

Ihr habt 3 Fehlversuche pro Karte! Die moderierende Person kontrolliert
dies.

Beachte: A=AF; O=0F; U=UE

Wahlit den passenden Schwierigkeitsgrad!

Der 1. Schwierigkeitsgrad ist durch die einfache Beschreibung der Fach-
begriffe und gegebenen Hinweise fur jingere Klassenstufen geeignet.

s

Klassenstufen 6-7

Beim 2. Schwierigkeitsgrad ist die Formulierung der Begriffe konkret
sachlich und beinhaltet viele aus dem Bereich der Informationssicherheit

£

Klassenstufen 8-9 spezifischen Begriffe.
m Der 3. Schwierigkeitsgrad ist geprdgt durch prézise und spezifische For-
mulierungen und zeichnet sich durch reduzierte Hinweise aus.

Klassenstufen 10-11



Ablauf
1. Auf ein Startkommando nehmen sich die Teams je eine Karte vom Stapel.

2. Erratet anhand der Hinweise auf den Karten den gesuchten Fachbegriff und
schreibt diesen in die vorhandenen Kastchen.

3. Wenn ihr nicht gleich auf die L6sung kommt, konnt ihr nach dem ,,Galgen-
mannchen“-Prinzip einzelne Buchstaben erraten. Die moderierende Person
sagt euch, ob diese richtig oder falsch sind und an welche Stelle sie gehoren.

4. Erst wenn der gesuchte Begriff erraten wurde oder es drei Fehlversuche gab,
darf die nachste Karte gezogen werden.

Auflosung und Punktevergabe
1. Die moderierende Person wertet die Karten aus und vergibt die Punkte.
2. Fur jede richtig erratene Karte gibt es einen Punkt.

3. Wenn die Karte nach 3 Fehlversuchen nicht erraten wurde, wird sie aussor-
tiert und bei der Punktevergabe nicht bertcksichtigt.

4. Das Team mit den meisten Punkten hat gewonnen.

Ende des Spiels

Das Spiel ist zu Ende, wenn einer der beiden Punkte zutrifft:
A. Alle Karten vom Stapel sind aufgebraucht.

B. Die vorher festgelegte Zeit ist abgelaufen.

Wichtig! Wischt bitte alle Karten wieder ab, damit sich andere Teams nach
euch auch an diesem Lernszenario erfreuen kénnen und die Lésungen
nicht vorher sehen.
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: Eine bestimmte Zeichenabfolge, mit der man sich anmeldet.
" | (PASSWORT)
, Jemanden regelméRig drgern, schikanieren oder quédlen, um denjenigen aus der Grup-
' pe oder Klasse auszugrenzen. (MOBBING)
3. Falsche Nachrichten, die in den Medien verbreitet werden. (FAKE NEWS)
4. Unerwiinscht versandte Werbe-E-Mails. (SPAM)
. Ein Verfahren, um z.B. geheime Nachrichten zu senden.
" | (VERSCHLUESSELUNG)
Ein englisches Wort, das den Versuch beschreibt, tiber gefédlschte E-Mails an persénliche
6. Daten zu gelangen. Tipp: Hat etwas mit Fischen zu tun.
(PHISHING)
; Ein Bereich, in dem man ,,seine Ruhe“ haben kann, z.B. zu Hause.
" | (PRIVATSPHAERE)
Bosartiger Code oder Programm, das dem Computer schadet.
¢ Tipp: Gleicher Name wie ein Krankheitserreger. (VIRUS)
5 Ein Programm, das heimlich etwas anderes tut als es sollte.
"~ Tipp: Figur aus der griechischen Mythologie. (TROJANER)
0 Was wird vom PC gesendet, wenn man z.B. eine Webseite aufruft?
" | (IP-ADRESSE)
11. | Ein Programm, mit dem man Webseiten im Internet aufruft. (BROWSER)
- Ein Programm, das Dateien auf dem Computer verschlisselt und erst nach Zahlung
"~ von Lésegeld wieder entschliisselt. (ERPRESSUNGS-TROJANER)
- Wenn dieses technische Hindernis unberechtigt iberwunden wird, geht es dahinter
" heiR her. (FIREWALL)
14. Alias- oder Deckname. (PSEUDONYM)
Der gesuchte Begriff bedeutet, dass eine Person oder Gruppe nicht identifiziert werden
15. | kann. ODER anderes Wort fiir inkognito ODER womit kann ich meine Identitat schiit-
zen? (ANONYMITAT)




16. | Sicherungskopie von (personlichen) Daten. (BACKUP)
17. Damit bezahlt man z.B. verschlisselte Informationen. (BITCOIN)
18. | EU-weites Gesetz zum Datenschutz. (DSCGVO)
19. | Hier agieren die Cyber-Verbrecher. (DARKNET)
20. | Anderes Wort fur Fan-Base. (COMMUNITY)
Sie finden Schwachstellen von Systemen, um auf sie aufmerksam zu machen oder sie
21. | fur bestimmte Zwecke wie unbefugtes Eindringen oder zur Verdnderung von Funktio-
nen zu nutzen. (HACKER)
> Was ist ein Zusammenschluss von vielen PCs zu einem groRen automatisierten Compu-
"~ ter-schadprogramm? (BOTNETZ)
. Attacke, bei der als Hilfe eine Sammlung beliebter Standardpassworter genutzt wird.
" | (WOERTERBUCH-ANGRIFF)
24. Womit sucht man einen Computerschadling? (VIRENSCANNER)
25. | Machtiges Werkzeug, um Passworter zu entschlisseln. (RAINBOW-TABELLE)
> Ein illegaler Versuch, Kreditkarten- und Bankinformationen auszuspahen.
" | (SKIMMING)
27. | Was isst das Krimelmonster zum Friihstlick? (COOKIES)
28 Was gewadhrt ausschliellich autorisierten Personen ordnungsgemafRen Zutritt? (ZU-
" | TRITTSKONTROLLE)
29 Bezeichnung daftir, dass wenig Uber einen preisgeben wird.
" | (DATENSPARSAMKEIT)
- Was ist ein Schriftzeichen, das weder Buchstabe noch Ziffer ist?
" | (SONDERZEICHEN)
31. Womit kann man vielen Nutzern Daten zur Verfligung stellen? (SERVER)
32. | Wofur wird ein Backup verwendet? (RECOVERY)
Programme, die alle hochgeladenen Inhalte scannen und mit Hilfe von riesigen Daten-
33. | banken eine Verletzung von Urheberrechten priifen.
(UPLOAD-FILTER)
34. | Alternative Suchmaschine aus Frankreich. (OQWANT)




35.

»In die Wurzeln“ des Betriebssystems (des Smartphones) vordringen/ das Smartphone
neu ,verwurzeln“ (ROOT)

36.

(Fach-) Hochschule stidostlich von Berlin an der Dahme. (TH WILDAU)
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1.

Eine bestimmte Zeichenabfolge, die fiir den Login gebraucht wird.
(PASSWORT)

Das regelméRige und wiederholte Schikanieren von Personen, um sie zu quaélen, see-
lisch zu verletzen und sie aus der Klasse oder Gruppe auszugrenzen.
(MOBBING)

Vorgetduschte und manipulative Nachrichten, die sich iberwiegend im Internet, insbe-
sondere in sozialen Netzwerken und anderen sozialen Medien verbreiten. (FAKE NEWS)

Unerwiinschte bzw. rechtswidrig versandte Werbe-E-Mails. (SPAM)

Mit diesem Verfahren werden Daten mittels elektronischer bzw. digitaler Codes oder
Schlissel inhaltlich in unlesbare Formen Ubersetzt. Damit ist es méglich, z.B. eine ge-
heime Nachricht zu verfassen.

(VERSCHLUESSELUNG)

Ein Versuch, tUber gefalschte Webseiten, Kurznachrichten oder E-Mails an personliche
Daten eines Internet-Benutzers zu gelangen und damit Identitatsdiebstahl zu begehen
und der Person zu schaden. (PHISHING)

Ein nicht 6ffentlicher Bereich, in dem ein Mensch uneingeschrénkt von duReren Einflis-
sen sein Recht auf freie Entfaltung der Personlichkeit wahrnimmt.
(PRIVATSPHAERE)

Bosartiger Code oder Programm, das Verdnderungen an Software oder Betriebssystem
vornehmen kann. (VIRUS)

Bezeichnung fiir ein Programm, das ohne das Wissen des Anwenders eine unbekannte
Hintergrundfunktion ausfiihrt. (TROJANER)

10.

Wird vom PC gesendet, wenn man im Internet surft. (IP-ADRESSE)

Eine Software, die zum Zugriff auf das World Wide Web verwendet wird.
(BROWSER)




Ein Programm, das die Inhalte einer Festplatte unaufgefordert verschlisselt und fur Ent-
schliisselung Losegeld verlangt.

Es kontrolliert alle Daten, die ins eigene Netzwerk hineinkommen oder es verlassen.

Ich bin’s, aber der Name stimmt nicht.

Was wurde mir gegeben, gehort mir, ich verleihe es nicht an andere? Es wird aber von
allen Menschen benutzt, die mich kennen. Nur im Internet sollte ich es nicht verwen-
den, um die ... zu wahren!

Wie nennt man den Vorgang, Daten zu sichern?
Wonach schiirft man im digitalen/virtuellen Bergwerk?

Wer oder was garantiert die Herausgabe deiner persdnlichen Daten bei Service-Anbie-
tern im Internet?

Wo kann man Drogen, Waffen und geknackte Passworter kaufen?
Zusammenschluss Gleichgesinnter im Internet.
Fir diese Gruppe gibt es den ,,...“-Paragraphen.

Fernsteuerbares Netzwerk ODER

Was ist aus technischer Sicht ein Zusammenschluss von unabhdangigen Computern, die
sich als ein einziges System darstellen?

Tipp: Es nutzt einen Computer ohne Zustimmung des Inhabers.

Attacke auf Passworter mit Hilfe einer Worterliste.
Programm, das einen Computer nach Malware durchsucht.

Was ist eine kompakte Reprasentation von zusammenhdngenden Passwortsequenzen?

Der gesuchte Begriff ist ein Man-in-the-Middle-Angriff, der das Auslesen von Bank- und
Kreditdaten zum Ziel hat.

Woran erkennt eine Webseite, dass du sie ein zweites Mal aufrufst?

Was steuert den Zutritt nach einem festgelegten Regelwerk , Wer, wann, wo?“, damit
nur berechtigte Personen Einlass zu dem fir sie freigegebenen Gebdudebereich haben.



Es werden bei der Datenverarbeitung nur so viele Daten gesammelt, wie fur die jeweili-
ge Anwendung notwendig sind. (DATENSPARSAMIKEIT)

29.

30. | Womit wird ein Passwort sicherer? (SONDERZEICHEN)

Computer oder Computerprogramm, dass Funktionalitaten (z.B. Daten oder Program-
31. | me) bereitstellt, damit andere Computer darauf zugreifen kénnen, oft tiber ein Netz-
werk. (SERVER)

32, Wiederherstellung von Daten nach einem Datenverlust. (RECOVERY)

Was ist eine serverseitige Software, die Medien und Dateien beim Hochladen prift und

33.
gegebenenfalls abweist? (UPLOAD-FILTER)

34. | Alternative Suchmaschine aus Frankreich. (OWANT)

Wie wird der Vorgang genannt, bei dem man sich volle Administratorrechte bei einem
(Android-) Betriebssystem verschafft? (ROOT)

35.

36. | (Fach-) Hochschule stiddstlich von Berlin an der Dahme. (TH WILDAU)
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Eine bestimmte Zeichenabfolge, durch die sich jemand ausweist und dadurch die eige-
ne Identitét bestatigt. (PASSWORT)

1.

Das regelméfRige und wiederholte Schikanieren von Personen, um sie zu qualen, see-

2. lisch zu verletzen und sie aus der Klasse oder Gruppe auszugrenzen.
(MOBBING)
N Vorgetduschte und manipulative Nachrichten, die sich iberwiegend in den Medien

verbreiten. (FAKE NEWS)

4, Unerwiinschte bzw. rechtswidrig versandte Werbe-E-Mails. (SPAM)

Mit diesem Verfahren werden Daten mittels elektronischer bzw. digitaler Codes oder
5. | Schlissel inhaltlich in unlesbare Formen Ubersetzt.
(VERSCHLUESSELUNG)

Ein Versuch, iber gefalschte Webseiten, Kurznachrichten oder E-Mails an persénliche
6. Daten eines Internet-Benutzers zu gelangen und damit Identitatsdiebstahl zu begehen
und der Person zu schaden. (PHISHING)




Ein nichtoffentlicher Bereich, in dem ein Mensch uneingeschrénkt von duReren Einflis-
sen sein Recht auf freie Entfaltung der Persdnlichkeit wahrnimmt.

Bosartiger Code oder Programm, das Verdnderungen an Software oder Betriebssystem
vornehmen kann.

Bezeichnung fiir ein Programm, welches das Betriebssystem manipuliert.

Wird vom PC gesendet, wenn man im Internet surft.

Eine Software, die zum Zugriff auf das World Wide Web verwendet wird. Das Pro-
gramm interpretiert die ankommenden Daten und stellt sie als Text und Bild auf dem
Bildschirm dar.

Ein Begriff, der Ransomware bezeichnet.
Womit schiitzt man Netzwerke vor Angreifern?
Vorgetduschter Name, um eine wahre Identitdt zu verbergen.

Was wurde mir gegeben, gehdrt mir, ich verleihe es nicht an andere? Es wird aber von
allen Menschen benutzt, die mich kennen. Nur im Internet sollte ich es nicht verwen-
den.

Wofir wird die 3-2-1-Regel empfohlen?

Fir welche Wéahrung benétigt man sehr viel Strom? )

Was trat am 24. Mai 2016 in Kraft und ist seit dem 25. Mai 2018 verpflichtend anzu-
wenden?

Hier kann man nur mit Kryptowdhrung bezahlen.

Was ist ein organisiertes und soziales Netzwerk von miteinander in Interaktion stehen-
den Individuen?

Fur diese Gruppe existiert der Paragraph 202c im Strafgesetzbuch.

Per Fernsteuerung zusammengeschlossene PCs, die fir bestimmte Aktionen, wie das
Versenden von Spam-Mails, missbraucht werden.



Methode der Kryptoanalyse, um ein unbekanntes Passwort mit Hilfe einer Worterliste
zu ermitteln.

Software, die elektronische Datenverarbeitungsanlagen vor Trojanern schiitzen/nach
ihnen durchsuchen soll.

Womit lassen sich Passworter mit relativ geringem Rechenaufwand knacken, die mittels
eines Hash-Wertes (= Zeichenfolge, die mittels Algorithmus aus einem Passwort er-
mittelt wurde) ohne Salt (zufdllig gewédhlte Zeichenfolge) gespeichert und verglichen
werden?

Der gesuchte Begriff ist ein Man-in-the-Middle-Angriff.
Womit speichern Webseiten Nutzerdaten?

Was gewdbhrleistet, dass sich in einem Raum lediglich Menschen aufhalten, die fiir den
Aufenthalt berechtigt sind?

Grundsatz der DSGVO zur Minimierung personenbezogener Daten.

Alt Gr+Q, Alt Gr+M, # 17 ** @u|€

Computer oder Computerprogramm, das Funktionalitidten bereitstellt, damit andere
Computer darauf zugreifen kénnen.

Wiederherstellung der Originaldaten aus einer Sicherungskopie.

Was wird in Artikel 13 der Reform des EU-Urheberrechts nicht explizit gefordert, ist fur
die technische Umsetzung aber erforderlich?

Alternative Suchmaschine aus Frankreich.

Was bezeichnet das nichtautorisierte Entfernen von Nutzungsbeschrankungen auf
einem Smartphone mit Android-Betriebssystem (Jailbreak unter Apple)?

(Fach-) Hochschule stid6stlich von Berlin an der Dahme.
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Digital sozial

Internetregeln erkennen

Spielbar mit 2 Teams.
(Mindestens eine Person pro Team plus eine moderierende Person)

Spieldauer 25-45 Minuten.

Ziel des Lernszenarios

Bei diesem Lernszenario geht es um das Verhalten auf sozialen Plattformen im
Internet sowie den Umgang mit dem Smartphone in deiner Umwelt. Das Lern-
szenario soll zur Diskussion bezliglich des Verhaltens gegeniliber anderen Perso-
nen anregen und fur den kritischen Umgang mit den ,,neuen” Medien sensibi-
lisieren.

Einstiegsfragen

»Welche Verhaltensregeln rund um Smartphone und Internet kennt ihr und wel-
che davon findet ihr (nicht) sinnvoll?“

Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit spie-
len moéchtet.

Bestimmt eine Moderatorin/ einen Moderator. Diese Person ist flir den
fairen Ablauf, die Zeit und die Auflésung verantwortlich und spielt nicht in
einem der Teams mit.

Bildet zwei Teams.
Wahlt den passenden Schwierigkeitsgrad!

Das Spielfeld im gewdhlten Schwierigkeitsgrad, die verdeckten Karten,
Pins und ggf. der Wiirfel liegen in der Mitte des Tisches.



Wahlt den passenden Schwierigkeitsgrad!

Klassenstufen 6-7

Der 1. Schwierigkeitsgrad verwendet klare und prézise Aussagen, die
eine Entscheidung erleichtern. Die Spielmechanik sowie die Darstellung
ermdglichen einen Wettbewerb mit interessanten und erleuchtenden
Diskussionen.

Klassenstufen 8-9

Den 2. Schwierigkeitsgrad zeichnet die Komplexitdt der zu beantworten-
den Fragen aus. Diese sollen aus der Erfahrung heraus beantwortet und
diskutiert werden. Die Spielmechanik basiert auf Zuordnung und fiihrt
zu Diskussionen im Team.

Klassenstufen 10-11

Beim 3. Schwierigkeitsgrad sind die Fragen offen gestaltet, sodass Aus-
sagen aus mehreren Blickwinkeln betrachtet werden kénnen. Der gege-
bene Inhalt und die Komplexitat fordern den Austausch sowie eine Dis-

kussion wahrend des Spielens.

Schwierigkeitsgrad 1

Bestandteile

Spielfeld

16 Fragekarten

2 Spielfiguren

5

1 Wirfel




Ablauf

1.

Jedes Team nimmt sich eine Figur und platziert diese vor dem ersten Zahlen-
feld.

2. Beide Teams wirfeln. Das Team mit der hoheren Wiirfelaugenzahl beginnt
und heil’t Team A.

3. Team A wiirfelt erneut und riickt entsprechend der gewdrfelten Augenzahl
auf ein Zahlenfeld.

4. Deckt eine Fragekarte vom Stapel auf und beantwortet diese aus eurer Sicht
und Erfahrung. Zu welcher Aussage passt die Frage? Diskutiert tiber die Ant-
wort und eine mdgliche Zuordnung.

Manche Karten lassen sich auf den ersten Blick mehreren Aussagen
zuordnen, doch am Ende gehért zu jeder Fragenkarte eine Aussage.

5. Nach der Zuordnung verdeckt ihr das zugeordnete Feld mit der beantworte-
ten Fragekarte.

6. Die moderierende Person gibt die Auflésung. Fir die richtige Zuordnung er-
halt das jeweilige Team einen Punkt.

7. Team B ist nun an der Reihe und wiirfelt.

8. Ziel ist es, alle Aussagen auf dem Spielfeld mit den passenden Fragekarten zu
matchen und Uber die Zuordnung zu diskutieren.

9. Das Team mit der héchsten Zahl an richtig gelegten Fragekarten gewinnt.

Ende des Spiels

Das Spiel ist zu Ende, wenn einer der beiden Punkte zutrifft:

A. Alle Felder sind mit Fragekarten zugedeckt.

B. Die vorher festgelegte Zeit ist abgelaufen.
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Nr.  Frage Loésung

A Wie ist die Benutzung von Smartphones an deiner Schule geregelt? 6
Sollte es in deinem Freundeskreis oder deiner Familie ein Nutzungsverbot

B.  von Smartphones wahrend des Essens oder eines Gesprachs geben? War- 8
um?

- Was tust du, damit andere in der Offentlichkeit deine Nachrichten nicht 13
mitlesen?

5 Warum wird die Benutzung des Smartphones im StralRenverkehr mit einem 14

~ BuRgeld geahndet?

£ Warum ist es wichtig, Freunde real zu treffen und nicht nur virtuell? 15

. Warum solltest du die Seriositdt eines Links priifen, bevor du darauf klickst? 10

G.  In welchen Situationen stort dich ein Benachrichtigungston? 11

Was bedeutet dieses Emoji?
(Hinweis: Bedienung)

Warum ist das echte Leben spannender? 16
| Wie ist deine Privatsphare-Einstellung in den sozialen Netzwerken? 3
K. Warum solltest du deine Passworter fur dich behalten (privat)? 1
L. Was kannst du gegen Cybermobbing tun? 4
M. Warum solltest du nicht in der Offentlichkeit telefonieren? 12

An wen wendest du dich bei Kummer?
(Hinweis: Andere Beispiele/ Hilfsangebote)

O Wann und warum solltest du dein Smartphone auch mal ausschalten? 2

Was wirde ein Fremder Uber dich erfahren, wenn er dich
googelt?




Bestandteile

Spielfeld
%1 20 Fragekarten
-
1 Pin blau, 1 Pin orange
Ablauf

1. Jedes Team nimmt sich 10 Pins in einer Farbe.

2. Ihr deckt nacheinander eine Fragekarte auf und beantwortet diese aus eurer
Sicht und Erfahrung. (Jedes Team nimmt immer eine Karte.)

3. Zu welcher Aussage passt die Frage? Diskutiert Gber die Antwort und eine
mdogliche Zuordnung. Hinweis: Manche Karten lassen sich auf den ersten
Blick mehreren Aussagen zuordnen, doch am Ende gehort zu jeder Fragekar-
te eine Aussage.

4. Setzt eure Pins auf die Aussagen, die eurer Meinung nach zu der Frage pas-
sen wirden.

5. Die moderierende Person gibt die Auflésung bekannt und vergibt die Punk-
te. Ist eine Zuordnung nicht in der Musterldsung enthalten, die Argumenta-
tion des jeweiligen Teams jedoch fiir die moderierende Person tiberzeugend,
so kann diese die Zuordnung in der Bewertung bertcksichtigen. Fur das
Team mit den meisten Treffern gibt es einen Punkt. Bei Gleichstand erhalten
beide Teams einen Punkt.

6. Das Team mit den meisten Punkten gewinnt.



Ende des Spiels
Das Spiel ist zu Ende, wenn einer der beiden Punkte zutrifft:
A. Alle Felder mit Fragekarten sind beantwortet.

B. Die vorher festgelegte Zeit ist abgelaufen.

Losungsmuster - Schwierigkeitsgrad 2

Nr. Frage Loésung
Wirst du gerne ohne Erlaubnis fotografiert?
A Warum / Warum nicht? !
Sollte es in deinem Freundeskreis oder deiner Familie ein Nutzungsver-
B. bot von Smartphones wahrend des Essens oder eines Gesprachs geben? 10
Warum?
- Wiirdest du Cybermobbing melden? 19
"~ Anwen?
5 Warum wird die Benutzung des Smartphones im Strallenverkehr mit 14
- einem BuBgeld geahndet?
E Warum ist es wichtig, Freunde real zu treffen und nicht nur virtuell? 18
. Warum solltest du die Seriositdt eines Links prifen, bevor du darauf 17
' klickst?
G. In welchen Situationen stort dich ein Benachrichtigungston? 6
Was bedeutet dieses Emoji?
H. . . ) > 15
(Hinweis: Bedienung) '
Muss jeder wissen, wann du online warst? Warum? 7
| Wie ist deine Privatsphare-Einstellung in den sozialen Netzwerken? 3
K Warum solltest du deine Passworter fir dich behalten (privat)? 4
L Was kannst du gegen Cybermobbing tun? 5
M Warum solltest du nicht in der Offentlichkeit telefonieren? 12

17



An wen wendest du dich bei Kummer?

N. 11
o Welche Zugriffsrechte gewahrst du deinen Apps? 9
) (Hinweis: z.B. Zugriff auf Mikrofone, auf Adressbuch, Kamera, Galerie etc.)
p Was wiirde ein Fremder Uber dich erfahren, wenn er dich googelt? 13
Q Wann und warum solltest du dein Smartphone auch mal ausschalten? 2
Warum ist das echte Leben spannender?
R. (Hinweis: Den ersten Kuss kannst du schlecht online ftihlen. 8
Deinen besten Freund kannst du nicht online in den Arm nehmen.)
Was tust du, damit andere in der Offentlichkeit deine Nachrichten nicht
. mitlesen? 20
' (Hinweis: z.B. Schutzfolie, die Hand davorhalten, dunkler schalten, Handy
in der Tasche lassen etc.)
T Wie ist die Benutzung von Smartphones an deiner Schule geregelt? 16

Schwierigkeitsgrad 3

Bestandteile

Spielfeld

‘ 10 Fragekarten

‘ 10 Pins blau, 10 Pins orange




Ablauf

1.
2.

6.

Jedes Team nimmt sich 10 Pins in einer Farbe.

Ihr deckt nacheinander eine Fragekarte auf und beantwortet diese aus eurer
Sicht und Erfahrung.

. Zu welcher Aussage passt die Frage? Es kdnnen mehrere Aussagen

zu einer Frage passen. Diskutiert Uber die Antwort und eine mdgliche Zu-
ordnung.

. Setzt eure Pins auf die Aussagen, die eurer Meinung nach zu der Frage pas-

sen wiirden.

. Die moderierende Person gibt die Auflésung bekannt und vergibt die Punk-

te. Ist eine Zuordnung nicht in der Musterldsung enthalten, die Argumenta-
tion des jeweiligen Teams jedoch fiir die moderierende Person tberzeugend,
so kann diese die Zuordnung in der Bewertung bertcksichtigen. Fur das
Team mit den meisten Treffern gibt es einen Punkt. Bei Gleichstand erhalten
beide Teams einen Punkt.

Das Team mit den meisten Punkten gewinnt.

Ende des Spiels

Das Spiel ist zu Ende, wenn einer der beiden Punkte zutrifft:

A. Alle Felder mit Fragekarten sind beantwortet.

B.

Losungsmuster - Schwierigkeitsgrad 3

Die vorher festgelegte Zeit ist abgelaufen.

Nr.  Frage Lésung
Wann und warum schaltest du dein Smartphone aus?
Hast du schon mal Digital Detox ausprobiert? 2678
R (Hinweis: Ausschalten in Kino, Theater, Beerdigung, Krankenhaus, 1'0'1'2 ’
~ Flugzeug etc.) 14,16’
Stumm/lautlos: Wahrend des Essens (Restaurant, zu Hause), wahrend des ’
Unterrichts. Stichwort ,,Phubbing“=im Gesprach am Handy sein
. Was machst du 6fter und warum: 6,8,10,
" chatten, telefonieren oder dich Face-to-Face unterhalten? 12,15




Wurdest du schon einmal im Chat missverstanden, weil z.B. deine eigent-
liche Betonung des Satzes nicht mit riber kam?
Wenn ja, was ist danach passiert?

Hattest du schon einmal eine brenzlige Situation im StralRenverkehr oder
solche beobachtet, weil auf das Smartphone geschaut wurde? Berichte
dartber.

Wie nutzt du selbst dein Smartphone im Stralenverkehr?
Wie nimmst du die Umwelt dabei wahr?

Hast du dich oder deine Freunde schon mal gegoogelt?
Was wiirde ein Fremder Uber dich oder deine Freunde/Familie erfahren?

Wie wichtig ist fur dich Privatsphare? Was verstehst du da-runter?

Hast du schon einmal Nachrichten auf anderen Smartphones mitgelesen,
z.B. in 6ffentlichen Verkehrsmitteln?

Hast du etwas dagegen, wenn deine Nachrichten von anderen mitgelesen
werden? Warum?

Warum sollte man sich das Kleingedruckte (z.B. AGBs, Datenschutzerkla-
rung, Lizenz etc.) anschauen, bevor man etwas herunterlddt oder akzep-
tiert?

Wie verhaltst du dich in solchen Situationen?

Mobbing passiert leider viel zu oft und tberall.
Tust du etwas dagegen? Was kdnnte man dagegen tun?

3,8,10,
15,18

14

6,8,12,

14,18

1!3’4’
13

113’4’

7,912,
13,20

4,6,8,
20

9,17

3,5,11,
13,19



Security Surfer

Gefahren und SchutzmalRnahmen erkennen

In diesem Lernszenario ,,Security Surfer — Gefahren und SchutzmalRnahmen er-
kennen“ wird das globale Thema Internet aufgegriffen und die Untiefen des In-
ternets naher beleuchtet. Surft durch das weite Meer im Internet, erkennt dabei
die Gefahren und findet die passenden SchutzmalRnahmen.

Spielbar mit 4 Teams, eine bis maximal drei Personen pro Team.

Spieldauer 25-45 Minuten.

Ziel des Lernszenarios

Das Ziel des Lernszenarios ist es, durch das World Wide Web entlang der In-
seln zu surfen, die moglichen Gefahren zu erkennen und SchutzmalRnahmen
anzuwenden. Es gibt insgesamt 6 Inseln, die ihr vor Gefahren schiitzen musst.
Jede Insel symbolisiert einen Bereich des Internets und setzt sich aus einer unter-
schiedlichen Anzahl von Teilinseln zusammen. Eure Aufgabe ist es, die Inseln
zu schitzen, indem ihr auf die Fragen zum Thema sicheres Surfen im Internet
antwortet und SchutzmalRnahmen findet. Wichtig ist dabei, eine Strategie zu
verfolgen, um so viele Inseln wie méglich zu schiitzen.

Einstiegsfragen

»Wozu nutzt ihr hauptsachlich das Internet? Fur welche Zwecke?“



Bestandteile

:\..h(iv:( ® Spielfeld

= 3 x18 Fragekarten

6 Phishing-Karten

4 Spielfiguren
‘ 4 x 10 Pins

Vorbereitung und Erlauterung des Lernszenarios

= Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

Bildet Teams.
* Wahlt den passenden Schwierigkeitsgrad!

Das Spielfeld und die Karten im gewahlten Schwierigkeitsgrad liegen nach
Kategorien geordnet verdeckt am Tisch.

Legt die 6 Fragekarten mit dem Symbol nacheinander in nicht fest-
gelegter Reihenfolge verdeckt auf die Wellen mit Symbol des Spiel-
feldes.

Legt die restlichen Fragekarten ebenfalls verdeckt in nicht festgelegter
Reihenfolge auf die noch freien Wellensymbole des Spielfeldes.

Jede Spielerin/ jeder Spieler bzw. jedes Team sucht sich eine Spielfigur aus
und nimmt sich die dazugehorigen 10 Spielsteine in der gleichen Farbe.

Stellt die Spielfiguren auf das Startfeld.

Die Startreihenfolge kann beliebig festgelegt werden (z.B. Minzwurf,
jungstes/altestes Team beginnt usw.).



Wahlit den passenden Schwierigkeitsgrad!
Der 1. Schwierigkeitsgrad ist durch eine explizite Auswahl an Fragen the-
matisch und inhaltlich an die Klassenstufen 6-7 abgestimmt. Dies ermdg-
Klassenstufen 6-7 licht einen regen Austausch.

Den 2. Schwierigkeitsgrad zeichnet die Komplexitdt der zu beantworten-

£

den Fragen aus. Durch die verschiedenen Themenbereiche kommt es zu

Klassenstufen 8-9 Ubergreifenden Diskussionen und Allgemeinwissensbildung.
Beim 3. Schwierigkeitsgrad sind die Fragen auf das aktuelle Internet-
m verhalten der Jugendlichen abgestimmt. Der gegebene Inhalt und die

Komplexitat fordern den Austausch sowie eine Diskussion wahrend des

Klassenstufen 10-11 Spielens.

Ablauf und Regeln

= Die Spielfiguren werden entlang der Fragekarten im Uhrzeigersinn ge-
setzt.

* Die Felsen kénnen dabei nicht ibersprungen werden.

+ Das Team, welches die meisten Spielsteine auf den Inseln aufstellen und
somit diese Inseln schiitzen konnte, gewinnt.

1. Das Team, welches an der Reihe ist (z.B. Team A), setzt eine Spielfigur auf
das nachste mit einer Fragekarte belegte Feld.

2. Ein anderes Team (z.B. Team B) liest die Frage auf der Fragekarte laut vor.
3. Das aktive Team (z.B. Team A) bespricht und diskutiert die Antwort.

4. AnschlieBend wird anhand der Musterldsung bewertet, ob die vom aktiven
Team gegebene Antwort richtig oder falsch ist.

5. Entfernt nun die gespielte Fragekarte vom Spielfeld.

6. Das nachste Team (z.B. Team B) ist nun am Zug und setzt seine Spielfigur
auf das ndchste mit einer Fragekarte belegte Feld.



Auflosung

1.

Die Auflésung erfolgt unmittelbar nach der Beantwortung der Frage. Sollte
eine Antwort nicht vollstandig genannt sein, aber den richtigen Sinn erfas-
sen, kann man die Antwort als richtig gelten lassen.

. Zusatzlich zu der Musterl6sung gibt es einen Paragrafen-Wiki und zu etli-

chen Antworten weitere Hinweise, Tipps oder rechtliche Grundlagen. Diese
kdnnen entweder nach Beendigung des Lernszenarios besprochen werden
oder gleich nach der Auflésung, falls kein Zeitlimit vorher vereinbart wurde.

. Bei einer richtigen Antwort setzt das Team einen Spielstein auf die entspre-

chende Themeninsel.

. Bei einer falschen Antwort geht das Team leer aus und wartet auf den nachs-

ten Zug.

Ende des Spiels

Das Spiel ist zu Ende, wenn einer der beiden Punkte zutrifft:

A. Alle Felder mit Fragekarten sind beantwortet.

B. Die vorher festgelegte Zeit ist abgelaufen.

Losungsmuster - Schwierigkeitsgrad 1 @ZD
Nr. Frage Lésung

Suchmaschinen und Co.

1 Was ist ein Cookie? Cookies sind browserspezifische Textdateien,
die Informationen tber dein Surf-Verhalten auf
deinem Rechner speichern. Diese werden beim
erneuten Besuch einer Webseite ausgelesen.

2 Nenne mindestens drei alternative Alternative Suchmaschinen wie DuckDuck-
Suchmaschinen mit besserem Daten- = Go und StartPage verhindern, dass Privates
schutz als Google. gespeichert und weitergegeben wird. Qwant

(franzésische Suchmaschine), Metager (deut-
sche Meta-Suchmaschine), Ecosia (Berliner
Oko-Suchmaschine).

3 Wo kann ich die Standardsuchma- Im Browser unter Einstellungen >
schine austauschen? Suchmaschine > Suchmaschinen verwalten >
Hinzufligen




E-Mail & Co.

Was ist Phishing? .

Welche Phishing-Merkmale erkennst
du in der folgenden Nachricht?
Ziehe Phishing-Karte 1.

Handelt es sich um eine Phi-
shing-Mail? Was sind deine Entschei-
dungsgrinde?

Ziehe Karte 2

Soziale Netzwerke

Wann endet das Urheberrecht fir
Bilder, Filme, etc.?

Tipp: Siehe auch § 64 UrhG: Allge-
meines und § 72 Abs. 3 UrhG: Licht-
bilder unter ,,Nutzliche Info“.

Du liest folgende Nachricht im Grup-
penchat. Wie reagierst du?

»Ha, ha, Lisa aus der 9b schreibt
,Matte” statt ,Mathe“. Wie bléd
kann man sein?*

,Phishing“ ist abgeleitet von ,,fi-shing“ und
bezeichnet das Angeln nach Passwortern und
Kontodaten. Durch gefalschte Webseiten und
E-Mails wird versucht, diese Daten von Inter-
netnutzern zu erbeuten.

Die E-Mail enthélt einen verdachtigen Anhang
sowie eine unpersonliche Anrede.

Hinter der Dateinamenerweiterung ,,.exe”
steckt eine ausfiihrbare Datei. Diese kann
Schadsoftware enthalten. EXE-Dateien als
E-Mail-Anhang solltest du daher niemals 6ff-
nen. Auch andere mitgesendete Anhdnge wie
PDFs kénnen Schadsoftware enthalten.

Es handelt sich um eine Phishing-Mail.

Zum einen nutzt du kein Video-on-De-
mand-Service. Zum anderen weisen die nicht
vorhandene Anrede, die Dringlichkeit sowie
die Aufforderung einen Link zu folgen auf eine
Phishing-Mail hin.

In Deutschland endet das Urheberrecht grund-
satzlich 70 Jahre nach dem Tod der Urheberin/
des Urhebers.

Das Urheberrecht fur Fotografien endet 50
Jahre nach dem Erscheinen.

So fangt (Cyber-)Mobbing an. Du hast die
Maoglichkeit etwas dagegen zu schreiben oder
zu sagen (z.B. ,Vielleicht hat sie sich vertippt.
Du schreibst auch nicht immer perfekt.“). Ggf.
kannst du das Geschriebene einer Vertrauens-
person melden, besonders, wenn es nicht der
erste Vorfall ist.



Du bekommst folgende Nachricht
inklusive Video von einem Klassenka-
meraden. Was ist das Problem?
,Habt ihr das Video von Leonie aus
der 10a gesehen? Voll peinlich!!! Teilt
es weiter, will den Spal8 niemanden
vorenthalten”

Tipp: Siehe auch § 22 KUG/Kunst-
UrhG: Recht am eigenen Bild unter
,Nutzliche Info“. Zu den Konsequen-
zen, siehe auch § 201 StGB: Verlet-
zung der Vertraulichkeit des Wortes

unter ,,Nutzliche Infos“.

Du willst das neueste Selfie von dir
bei Instagram posten. Was solltest du
dabei beachten?

Onlinespiele

Was sind In-App bzw. In-Game-
Kaufe?

Was musst du bei der Kommunika-
tion mit Mitspielern in einem Online-
spiel beachten?

Worauf musst du vor dem Herunter-
laden eines Onlinespiels aus dem
App-Store achten?

Zum einen ist das eine Form des (Cyber-) Mob-
bings. Zum anderen wird Leonies Recht am
eigenen Bild verletzt, dadurch, dass das Video
ungefragt weitergeleitet wird. Was im Klassen-
chat beginnt, landet hdufig fur alle sichtbar im
Internet. Dies kann schlimme Folgen fir die
Betroffenen nach sich ziehen.

Du solltest dich hinterfragen, wieviel du an
Informationen von dir Preis gibst und ob du dir
mit diesem Bild in der Zukunft Steine in den
Weg legen kdnntest.

In-App-Kéufe sind Kaufe innerhalb eines Spiels,
wodurch du dir mit relativ kleinen Betragen
Verbesserungen fur das Spiel kaufen oder be-
stimmte Funktionen freischalten kannst.

Vertraue keine privaten Informationen Mitspie-
lenden an, die du nicht aus dem echten Leben
kennst. Hinter den Avataren konnen Kriminelle
oder Padophile stecken, die sich dein Vertrau-
en erschleichen wollen.

Priife die Seriositdt der App z.B. anhand der
Bewertungen. Achte auf das Geschaftsmodell
der App, wie z.B. In-App-Kaufe oder Abonne-
ments. Priife, welche Zugriffe die App auf dein
Smartphone verlangt und wage fir dich ab.
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Onlineshopping

Welche Pflichtangaben gehdéren in
ein Impressum?

Du mochtest online shoppen. Worauf
solltest du vorher achten?

YouTube, Streaming & Co.

Was ist Clickbait?

Woran erkennst du Videos, die als
Clickbait dienen?

Wie kannst du herausfinden, ob
Informationen aus einem Video ver-
trauenswiirdig sind?

* Name, Anschrift (kein Postfach) und ggf.
Rechtsform

* Geschéftsfihrer*in oder Vorstand

* E-Mail-Adresse

* Handelsregister oder Handwerkskammer

* Steuernummer, ggf. Umsatzsteuer-ldenti-
fikationsnummer

Priife die Seriositat eines Onlineshops
(vollstdandige Pflichtangaben im Impressum,
Hinweis auf Ricktrittsrecht in AGB, Rechtschrei-
bung und Grammatik).

Clickbait bedeutet so viel wie Klick-Koder.
Durch irrefihrende, reilRerische Titel und
Vorschaubilder (engl. ,Thumbnails“) werden
Klicks generiert, was sich wiederum positiv auf
die Schaltung von Werbeanzeigen auswirkt.
Dabei sind die Beitrage haufig ohne Mehrwert.

Starke Adjektive wie ,,schockierend”, oder
Superlative wie ,,das Niedlichste“, aktive
Verben wie ,weinen“ sowie Zahlen, aber auch
Handlungsaufforderungen wie ,,Nicht ver-
passen!“, Cliffhanger und Abkiirzungen wie
~WOW?* sorgen fiir die nétigen Klicks.

Zuerst kannst du in der Infobox Quellen und
Nachweise (Uber)prifen. Auf seridsen Web-
seiten kannst du recherchieren, ob die Infor-
mationen dort ebenfalls zu finden sind. Zur

Sicherheit kannst du auch deine Eltern oder

Lehrkrafte um Rat fragen.
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Suchmaschinen und Co.

o

Losung

1 Was ist der Cache?

Ein Puffer-Speicher, der dafiir sorgt, dass z.B.
Webseiten schneller erneut geladen werden
kénnen.

2 Was musst du bei den Ergebnissen
einer Suchmaschinen-Anfrage be-

Die ersten Ergebnisse sind haufig Werbean-
zeigen, die als solche gekennzeichnet sind. Die

achten? Ergebnisse unterscheiden sich je nach Such-
maschine.

3 Im Netz werden viele Daten gespei- Suchmachinen wie Google verdienen an dir,
chert. Aber was passiert mit deinen indem bei jeder Suchanfrage deine IP-Adresse,
Daten? der verwendete Webbrowser, das Betriebssys-

tem, Datum und Uhrzeit gespeichert und fur
Werbekunden ausgewertet werden.
E-Mail & Co.

4 Welche Merkmale kénnen auf einen
Phishing-Versuch hinweisen?

Rechtschreibung und Grammatik, verdach-
tiger Absender, Dringlichkeit oder Drohung,
verddchtiger Anhang, unpersonliche Anrede,
Aufforderung einem Link zu folgen, Button
zum Anklicken.

5 Welche Phishing-Merkmale erkennst
du in der folgenden Nachricht?
Ziehe Karte 3.

Das wichtigste Merkmal ist der verddchtige
Absender. In der Mailadresse gibt es einen
Buchstabendreher, was eindeutig auf eine
Falschung hinweist. Des Weiteren enthalt die
E-Mail keine Anrede sowie die Aufforderung
einen Link zu folgen.

6 Handelt es sich um eine Phi-
shing-Mail? Was sind deine Entschei-
dungsgriinde?

Ziehe Karte 4.

Hier handelt es sich nicht um einen Phi-
shing-Versuch. Du kannst dich erinnern, genau
dieses E-Book gekauft zu haben.




Soziale Netzwerke

Welche Gesetze musst du beachten,
wenn du selbsterstellten Inhalt wie
Bilder und Videos postest?

Tipp: Siehe auch § 22 KUG/Kunst-
UrhG: Recht am eigenen Bild unter
,Nitzliche Info“.

Du liest folgende Nachricht im Grup-
penchat. Wie reagierst du?

,Der Alex aus meiner Klasse ist voll
in Lea verknallt. Wie peinlich, dass er
sich mit ihr abgeben willl“

Du bekommst folgende Nachricht mit
Foto von einem Klassenkameraden.
Was ist das Problem?

»Erik wird ab jetzt Popel genannt!
LOL, dieses Einschulungsbild!!! Erik
der 2. von links mit ‘nem Finger in
der Nase.“

Du willst einen Kartenausschnitt zu
einer Vereinsparty posten. Was musst
du dabei beachten?

Tipp: Open Content/Freier Inhalt/
Creative Commons sind nicht frei von
Urheberrechten. Die Nutzungserlaub-
nis ist an bestimmte Bedingungen
geknupft.

Informiere dich zu den Creative Com-
mons Lizenzen unter https://creative-

commons.org/licenses/

Insbesondere musst du das Personlichkeits-
recht anderer Personen beachten. Jeder hat das
Recht am eigenen Bild.

So fangt (Cyber-)Mobbing an. Du hast die
Maoglichkeit etwas dagegen zu schreiben, zu
Sagen oder das Geschriebene einer Vertrauens-
person zu melden, besonders, wenn es nicht
der erste Vorfall ist.

Dieser Post stellt einen regelrechten Aufruf
zum (Cyber-)Mobbing dar. Hinzu kommt, dass
ein Klassenfoto ungefragt verbreitet wird. Wen-
de dich unbedingt an eine Vertrauensperson
und melde diesen Vorfall.

Achtung, bei der Verwendung von Google-
Street-Maps drohen Abmahnungen. Nutze z.B.
OpenStreetMap. Die in der Standard-Ansicht
gewadhlte Karte steht unter der Creative-Com-
mons-Lizenz ,Namensnennung-Weitergabe
unter gleichen Bedingungen® (CC BY-SA).



Onlinespiele

Was ist das “Freemium”-Prinzip?

Wie kannst du dich vor In-App bzw.

In-Game-Kaufen schiitzen?

Was steckt hinter kostenlosen Spie-
le-Apps?

Onlineshopping
Was bedeutet HTTPS?

Was solltest du vor der Kaufbestati-
gung beim Onlineshopping beach-
ten?

YouTube, Streaming & Co.

Auf bestimmten Seiten kannst du
dir kostenlos die neusten Kinofilme
herunterladen. Ist das erlaubt?

Ein Spiel kann gratis heruntergeladen werden,
Zusatzfunktionen kosten aber Geld.

Informiere dich vorher, welche Funktionen
kostenfrei nutzbar sind und ob du die Zusatz-
funktionen bendtigst. Du kannst In-App-Kaufe
auf 10S-Geréten deaktivieren und auf Andro-
id-Geraten mit einem Passwort sperren.

Kostenlose Apps sind reine Datensammler,
die dazu dienen, ein User-Profil von dir zu er-
stellen und auf dich zugeschnittene Werbung
zu schalten. Je nach Zugriff der App auf dein
Smartphone, kann sogar dein Standort ermit-
telt werden.

HTTPS steht fur die englischen Begriffe ,Hyper-
text Transfer Protocol Secure” (auf Deutsch: si-
cheres Hypertext-Ubertragungsprotokoll) und

weist auf eine verschlisselte Verbindung hin.

Informiere dich tGber die Gesamtkosten und
die Verpflichtungen, die du laut AGB mit dem
Kauf eingehst. Achte bei der Zahlung auf eine
sichere HTTPS-Verbindung.

Nein, das Downloaden von urheberrecht-
lich geschitzten Filmen ist eindeutig strafbar,
wenn das Werk aus einer offensichtlich illega-
len Quelle stammt.



17| Was ist der Unterschied zwischen
Download, Filesharing und Strea-
ming?

Tipp: Mit dem EuGH-Urteil ist das
Streaming von urheberrechtlichen
Werken aus illegaler Quelle endgliltig
rechtswidrig, wenn der User tber

die Rechtswidrigkeit Kenntnis hatte
haben miissen. Siehe auch unter
,Nutzliche Info“.

Beim Download lddst du dir Dateien auf dein
Endgerat herunter. Beim Filesharing bietest du
eine heruntergeladene Datei wieder im Inter-
net an. Beim Streaming konsumierst du direkt
auf einer Webseite, jedoch werden im Cache
temporar Dateien gespeichert.

18 Unter welchen Bedingungen darfst
du (YouTube)-Videos herunterladen?

Ein Video darf von dir nur heruntergeladen
werden, wenn das Video rechtmaRig erstellt
und verdffentlicht wurde und das herunter-
geladene Video ausschliellich deines Privatge-
brauchs dient.

Losungsmuster - Schwierigkeitsgrad 3

Nr. Frage

Suchmaschinen und Co.

o

Losung

1 Was ist ein Hoax?

Ein Hoax ist eine Falschmeldung im Netz und
bedeutet so viel wie ,,Zeitungsente” oder
»Sschlechter Scherz“. Unter anderem gehdren
Kettenbriefe zu dieser Kategorie der Fake News.

2 Woran erkennst du Falschmeldungen
(Hoax) im Netz?

Recherchiere einige der Begriffe der Meldung
im Internet. Meist kursieren solche Meldungen
schon langer im Netz und sind bekannt.

3 “Ich habe nichts zu verbergen.”
— Stimmt das? Begriinde deine
Meinung.

Hinterfrage dich, ob du sensible Daten wie
Krankheitsdaten im Internet fiir alle zugédng-
lich wiederfinden méchtest und ob bestimmte
Informationen deinem spéteren Berufsleben
schaden kénnten.




E-Mail & Co.

Worin unterscheiden sich Phishing,
Spear-Phishing und Pharming?

Welche Phishing-Merkmale erkennst
du in der folgenden Nachricht?
Ziehe Karte 5.

Handelt es sich um eine Phi-
shing-Mail? Was sind deine Entschei-
dungsgriinde?

Ziehe Karte 6.

Soziale Netzwerke

Welche Gesetze musst du beachten,
wenn du Inhalte wie Bilder, die von
anderen erstellt wurden, postest?

Tipp: Siehe auch § 106 UrhG: Un-
erlaubte Verwertung urheberrecht-
lich geschitzter Werke unter ,,Niitz-
liche Info“.

Zu den Konsequenzen, siehe auch §
97 UrhG: Anspruch auf Unterlassung
und Schadenersatz, unter , Nutzliche
Info“.

Du liest folgende Nachricht im Grup-
penchat. Wie reagierst du?

»Habt ihr Toms Shirt gesehen? So
was von total out... Der Junge hat O
Stil. “

Beim Phishing wird eine groRe Anzahl an
E-Mails versendet. Das Spear-Phishing zielt auf
bestimmte Personen oder Unternehmen ab.
Beim Pharming wird nicht nur die Website,
sondern auch die Internetadresse gefdlscht.

Das wichtigste Merkmal ist der verdéchtige
Absender. In der Mailadresse wird Instagram
mit ,mm*“ geschrieben, was eindeutig auf eine
Falschung hinweist. Des Weiteren enthalt die
E-Mail eine unpersénliche Anrede sowie die
Aufforderung, einem Link zu folgen.

Es handelt sich um eine Phishing-Mail. Zum
einen weisen die unpersonliche Anrede sowie
die Aufforderung einem Link zu folgen auf eine
Phishing-Mail hin. Das wichtigste Merkmal ist
jedoch die Aufforderung, dein Passwort zu
andern.

Du musst insbesondere das Urheberrecht be-
achten.

So fangt (Cyber-)Mobbing an. Du hast die
Maoglichkeit etwas dagegen zu schreiben, zu
sagen oder das Geschriebene einer Vertrauens-
person zu melden, besonders, wenn es nicht
der erste Vorfall ist.



Du bekommst folgende Nachricht
inklusive Foto von einem Klassenka-
meraden. Was ist das Problem?

,Hier sind die Fotos von Hannas
Geburtstag bei ihr zu Hause. Sind
echt ein paar lustige Schnappschiisse
dabei.“

Tipp: Siehe auch § 22 KUG/Kunst-
UrhG: Recht am eigenen Bild unter
,Nitzliche Info“.

Zu den Konsequenzen, siehe auch §
201a StGB: Verletzung des hochstper-
sonlichen Lebensbereichs durch Bild-
aufnahmen unter , Nitzliche Info“.

Du willst ein Partybild von deinen
Freunden bei Instagram posten. Was
solltest und musst du dabei beach-
ten?

Tipp: Siehe auch § 22 KUG/Kunst-
UrhG: Recht am eigenen Bild unter
»Nutzliche Info“.

Onlinespiele

Was ist ein Bot in einem Onlinespiel?

Wie kannst du deinen Spieleaccount
vor fremden Zugriffen schiitzen?

Wie kannst du dich vor Apps, die mit
Malware modifiziert sind, schiitzen?

Je nachdem, was abgebildet ist, kann es sich
bereits um (Cyber-) Mobbing handeln. In
jedem Fall wird das Recht am eigenen Bild

der Geburtstagsgdste verletzt, da die Bilder
héchstwahrscheinlich ungefragt weitergeleitet
wurden. Was im Klassenchat beginnt, landet
haufig fur alle sichtbar im Internet. Dies kann
schlimme Folgen fur die Betroffenen nach sich
ziehen.

Du solltest deine Freunde um Erlaubnis fragen
und dich hinterfragen, ob du dieses Bild z.B.
deinem zukiinftigen Chef zeigen wiirdest.

Ein Bot ist ein selbstlaufendes Programm, das
auf die Spielemechanik und Technik zugreift,
um dem Spieler einen Vorteil zu verschaffen
(z.B. Erwerb besserer Iltems und Skills).

Schiitze deinen Account mit einem sicheren
Passwort.

Schiitze auch dein(e) Endgerat(e) vor fremden
Zugriffen.

Klicke nicht auf dubiose Links.

Lade Apps nur aus vertrauenswirden Quellen
herunter, nachdem du vorher Bewertungen
gelesen hast. Uberpriife regelmaRig dein
Smartphone mit einem mobilen Viren-/Mal-
ware-Scanner..



Onlineshopping

Was bedeutet eine dynamische Preis-
gestaltung beim Onlineshopping?

Warum ist es moglich, dass Bestellun-
gen Uber Apple-Endgerate teurer sind
als iber Windows-Endgerate?

YouTube, Streaming & Co.

Darf man gestreamte Filme oder
Musik mitschneiden?

Tipp: Siehe auch § 53 UrhG:
Vervielfdltigungen zum privaten und
sonstigen eigenen Gebrauch unter
,Nutzliche Info“.

Was muss vor dem Hochladen eines
Videos, z.B. bei YouTube, beachtet
werden?

Welche Verdienstmdglichkeit hat ein
YouTube-Influencer?

Tipp: Siehe auch § 5a UWG: Irrefiih-
rung durch Unterlassen unter ,Ntz-
liche Info“.

Bei der dynamischen Preisgestaltung (,,Dyna-
mic Pricing“) werden unter anderem Daten
zum benutzten Gerat, zum Standort und zur
Tageszeit ausgewertet, um die Preise individu-
ell anzupassen.

Durch das Hinterlassen von Spuren im Internet
ist es den Anbietern nicht nur méglich, indivi-
dualisierte Werbung zu schalten, sondern auch
Preise individuell zu gestalten. Apple-Nutzer
gelten in der Regel als zahlungskréftiger.

Ja, sofern man dafiir bezahlt (hat). Hier existiert
das Recht auf eine Privatkopie. Ein Veroffent-
lichen oder Weitergeben dieses Mitschnitts ist
jedoch nicht erlaubt.

Die Genehmigung aller abgebildeten Personen
wurde eingeholt.

Das Urheberrecht wird beachtet.

Fir die zu hérende Musik (auch die im Hinter-
grund), liegt von der GEMA eine Genehmi-
gung vor.

Die Influencer verdienen durch Werbeclips vor,
zwischen und nach den Videos, Affiliate-Links,
Produktplatzierung, Fan-Artikel sowie Unter-
nehmens-Kooperationen. Klicks, Abos und
Likes erhdhen die Reichweite und somit den
Marktwert der Influencer.



Tipps und Hinweise

Um deine Privatsphére zu schiitzen, solltest du Cookies unter den Browserein-
stellungen regelmalig 16schen bzw. gleich die
Verwendung von Cookies ablehnen.

Wenn du ein Programm aus dem Internet auf deinen PC herunterldadst, erhaltst
du eine EXE-Datei, um es zu installieren. Priife daher vorher, ob die Quelle ver-
trauenswiirdig ist.

Falls bei dir keine Endungen der Dateien sichtbar sind, kannst du die ,,Dateina-
menerweiterung“ in der Ordneroption einstellen.

Gehe mit deiner Smartphone-Kamera oder einer Digitalkamera auf Entde-
ckungsjagd und poste statt Selfies doch einfach mal eine
wunderschéne Landschaft.

Achtung: Die auf den ersten Blick niedrigen Betrdge in Onlinespielen sollen
dich immer wieder zum Kauf von Extras animieren, sodass du schnell den
Uberblick tiber die Gesamtkosten verlieren kannst.

Prepaid-Nutzung anstreben!

Benutze keinen Namen fir deinen Avatar, der personliche Dinge wie dein Alter
oder deinen richtigen Namen verrat.

Achtung vor Fake-Bewertungen, die die Qualitdt hochstufen oder das Ranking
verandern. Lies dir vor allem die schlechteren Bewertungen durch.

Alternative Suchmaschinen wie DuckDuckGo und StartPage
verhindern, dass Privates gespeichert und weitergegeben wird.

Vermeide auch mdéglichst die automatische Anmeldung auf anderen Websites
Uber Google oder Facebook.

Waége fur dich ab, ob dir ein kostenloses Spiel wichtiger ist als die Preisgabe
deiner Daten.

Bevor du irgendwelche Meldungungen an andere Personen
weiterleitest, prife ihre Richtigkeit.

Dein Passwort sollte nach aktuellem Stand mind. 12 Zeichen lang ein.

Nutze alle verfiigbaren Zeichen (Gro3- und Kleinbuchstaben, Ziffern und Son-
derzeichen).



§

Dein Passwort sollte nicht in Worterblichern vorkommen und nicht aus gan-
gigen Varianten und Wiederholungs- oder Tastaturmustern wie ,asdfgh” oder
»1234abcd” bestehen.

Zum Merken entweder Passwort aus Merksatz bilden oder Passwortmanager
benutzen.

Apps kénnen sich als vertrauenswiirdig tarnen und legitim wirken (Achtung
auch vor gefdlschten Viren-/Malware-Scannern). Eine Nachforschung zu den
Entwicklern einer App kann dir ebenfalls helfen.

Achte bei Online-Shops darauf, dass diese haufig auf dynamische Preisgestal-
tung zuriickgreifen und die Preise auf der Auswertung deiner Daten beruhen.

Bei den Videos vieler Influencer verschwimmen haufig Realitdat und Insze-
nierung ineinander. Videos mit Produktplatzierungen mussen entsprechend
gekennzeichnet werden, da sie sonst als Schleichwerbung gelten. Auch
Affiliate-Links, welche die User zu einem Onlineshop weiterleiten, wofiir die
Influencer Provisionen erhalten, missen als solche erkennbar sein.

Gesetz gegen den unlauteren Wettbewerb (UWG)

§ 5a UWG: Irrefiilhrung durch Unterlassen
(6) Unlauter handelt auch, wer den kommerziellen Zweck einer geschéftlichen Hand-

lung nicht kenntlich macht, sofern sich dieser nicht unmittelbar aus den Umstan-
den ergibt, und das Nichtkenntlichmachen geeignet ist, den Verbraucher zu einer
geschaftlichen Entscheidung zu veranlassen, die er andernfalls nicht getroffen hat-

Gesetz iiber das Urheberrecht an Werken der bildenden Kiinste und

der Fotographie (KUG/KunstUrhG)

§ 22 KUG/KunstUrhG: Recht am eigenen Bild
Bildnisse diirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur

Schau gestellt werden [...]



Gesetz liber Urheberrecht und verwandte Schutzrechte
(Urheberrechtsgesetz - UrhG)
& 53 UrhG: Vervielfialtigungen zum privaten und sonstigen eigenen

Gebrauch

(1) Zulassig sind einzelne Vervielfdltigungen eines Werkes durch eine natirliche Per-
son zum privaten Gebrauch auf beliebigen Tragern, sofern sie weder unmittelbar
noch mittelbar Erwerbszwecken dienen, soweit nicht zur Vervielfdltigung eine of-
fensichtlich rechtswidrig hergestellte oder 6ffentlich zuganglich gemachte Vorlage
verwendet wird. Der zur Vervielfaltigung Befugte darf die Vervielféltigungsstiicke
auch durch einen anderen herstellen lassen, sofern dies unentgeltlich geschieht,
oder es sich um Vervielfaltigungen auf Papier oder einem ahnlichen Trager mittels
beliebiger fotomechanischer Verfahren, oder anderer Verfahren mit dhnlicher Wir-
kung, handelt.

(6) Die Vervielféaltigungsstiicke dirfen weder verbreitet noch zu 6ffentlichen Wieder-
gaben benutzt werden [...]

(7) Die Aufnahme offentlicher Vortrage, Auffiihrungen oder Vorfiihrungen eines Wer-
kes auf Bild- oder Tontrédger, die Ausfiihrung von Planen und Entwiirfen zu Werken
der bildenden Kiinste und der Nachbau eines Werkes der Baukunst sind stets nur
mit Einwilligung des Berechtigten zuldssig.

§ 64 UrhG: Allgemeines
Das Urheberrecht erlischt siebzig Jahre nach dem Tode des Urhebers.

§ 72 UrhG: Lichtbilder

(3) Das Recht nach Absatz 1 erlischt flinfzig Jahre nach dem Erscheinen des Lichtbil-
des, oder wenn seine erste erlaubte 6ffentliche Wiedergabe friiher erfolgt ist nach
dieser, jedoch bereits flinfzig Jahre nach der Herstellung [...]

§ 97 UrhG: Anspruch auf Unterlassung und Schadensersatz

(1) Wer das Urheberrecht oder ein anderes nach diesem Gesetz geschiitzten Recht ver-
letzt, kann von dem Verletzten auf Beseitigung der Beeintrachtigung, bei Wieder-
holungsgefahr auf Unterlassung verklagt werden. Der Anspruch auf Unterlassung
besteht auch dann, wenn eine Zuwiderhandlung erstmalig droht.



(2) Wer die Handlung vorsétzlich oder fahrldssig vornimmt, ist dem Verletzten zum Ersatz
des daraus entstehenden Schadens verpflichtet. Bei der Bemessung des Schadensersat-
zes kann auch der Gewinn, den der Verletzende durch die Verletzung des Rechts erzielt
hat, berticksichtigt werden.

§ 106 UrhG: Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

(1) Wer in anderen als den gesetzlich zugelassenen Fallen ohne Einwilligung des Berech-
tigten ein Werk oder eine Bearbeitung bzw. Umgestaltung eines Werkes vervielfltigt,
verbreitet oder 6ffentlich wiedergibt, muss mit einer Freiheitsstrafe von bis zu drei Jahren
oder mit einer Geldstrafe rechnen.

(2) Der Versuch ist strafbar.

Strafgesetzbuch (StGB)

§ 201 Strafgesetzbuch: Verletzung der Vertraulichkeit des Wortes
(1) Mit einer Freiheitsstrafe von bis zu drei Jahren oder mit einer Geldstrafe wird bestraft, wer
unbefugt

1. das nichtéffentlich gesprochene Wort eines anderen auf einen Tontrdger aufnimmt
oder

2. eine so hergestellte Aufnahme gebraucht oder diese einem Dritten zuganglich macht.

§ 201a StGB: Verletzung des hochstpersonlichen Lebensbereichs durch

Bildaufnahmen
(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

1. von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befindet, unbefugt eine Bildaufnahme herstellt oder
Ubertragt und dadurch den hdéchstpersdnlichen Lebensbereich der abgebildeten
Person verletzt,

2. eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau stellt, un-
befugt herstellt oder tibertrdgt und dadurch den hochstpersénlichen Lebensbereich
der abgebildeten Person verletzt,

3. eine durch eine Tat nach den Nummern 1 oder 2 hergestellte Bildaufnahme ge-

braucht oder einer dritten Person zuganglich macht, oder

4. eine befugt hergestellte Bildaufnahme, der in den Nummern 1 oder 2 bezeichneten
Art wissentlich unbefugt einer dritten Person zugdnglich macht und dadurch den
hochstpersonlichen Lebensbereich der abgebildeten Person verletzt.



Verhalten in sozialen Netzwerken Q

Internetregeln erkennen

An dieser Lernstation geht es darum, Losungen und Ansprechpartner in ver-
schiedenen Situationen zu finden und sich den adaquaten und freundlichen
Umgang in sozialen Netzwerken bewusst zu machen. , Behandle andere so, wie
du selbst behandelt werden mochtest!“ Diese ,,Goldene Regel“ gilt sowohl im
wirklichen Leben als auch in sozialen Netzwerken.

Geeignet flir 2 Teams bis je 6 Personen.

Spieldauer 25-45 Minuten.

Ziel des Lernszenarios
Ziel des Lernszenarios ist es, dass sich die Teilnehmenden Uber potenzielle

Sicherheitsgefahren in sozialen Netzwerken und im Schulalltag bewusst werden
und entsprechende SchutzmaRnahmen erkennen und ergreifen kdnnen. Hier-
bei werden sowohl Themen der Informationssicherheit als auch der physischen
Sicherheit angesprochen.

Einstiegsfragen

,Sind euch Situationen (aus den sozialen Netzwerken) bekannt, in denen leicht
sensible Informationen preisgegeben werden? Ist euch schon mal aufgefallen,
dass jemand in sozialen Netzwerken gemobbt wurde?“

»Wie viele Apps nutzt ihr fir die Kommunikation in den sozialen Netzwerken?“

»Achtet ihr auf die richtige Schreibweise und den richtigen Umgangston beim
Chatten in den sozialen Netzwerken?*



Bestandteile

Spielfeld

Frage-/Fallkarten:

jeweils 12 fur Schwierigkeitsgrad 1
jeweils 13 fir Schwierigkeitsgrad 2 und 3
Begriffskarten:

10 fur alle Schwierigkeitsgrade

A 2 Spielfiguren, 4 Chips

£§¢ Sanduhr, Wiirfel

Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

= Bestimmt eine Moderatorin/ einen Moderator. Die moderierende Person
kontrolliert den Zeitablauf, legt Wert auf vollstdandige Antworten und gibt
die Auflésung. Sie spielt nicht in einem der Teams mit. Bildet zwei Teams.

= Das Spielfeld, die Sanduhr und der Wiirfel liegen in der Mitte des Tisches.

- Die Karten liegen nach drei Kategorien geordnet und verdeckt stapelweise
am Rand des Spielfeldes.

= Wahlt die Spielfigur fiir euer Team aus und stellt diese an den Start.

Einigt euch darauf, welches Team ,,A“ heillen wird und beginnen darf.



Wahlit den passenden Schwierigkeitsgrad!

s

Klassenstufen 6-7

Die 3 Schwierigkeitsgrade beinhalten Begriffe und /

£

oder Aussagen, die auf das entsprechende Alter
Klassenstufen 8-9 angepasst sind. Nehmt das gewéhlte Kartenset heraus
und legt es verdeckt auf den Tisch.

g

Klassenstufen 10-11

Ablauf eines Spielzuges

1.

Team A beginnt und wiirfelt. Das gewdirfelte Symbol zeigt an, um wel-
che Kategorie ihr spielen musst.

. Bevor ihr die Karte vom Stapel zieht — lest zunachst die Erklarung

der Kategoriekarten in der Anleitung durch!

. Zieht nun die Karte und lest diese laut vor. Diskutiert und entscheidet

euch als Team gemeinsam fur eine Antwort, innerhalb einer Minute.

. Die Chips sind dazu da, um eure Zuordnung wahrend des Zuges auf

dem Spielfeld zu markieren.

Auflosung

5.

Die moderierende Person gibt die Auflésung anhand der Musterlésung.
Entspricht eine Antwort nicht der Musterlésung, wurde jedoch nach-
vollziehbar begriindet, kann die moderierende Person diese Antwort
gelten lassen.

. Hat das Team die richtige Antwort gegeben, darf es um ein Feld weiter-

ziehen. Bei falscher Antwort muss das Team auf dem Feld stehen blei-
ben.

Team B ist an der Reihe.



Kategoriekarten

Fall - Richtig agieren!

Um diese Aufgabe zu gewinnen, bestimmt eine Spielerin/ einen Spieler aus
eurem Team, die/der eine Aussage laut vorliest. Danach wird die Sanduhr
umgedreht und ihr misst euch im Team beraten und die Karte einer Katego-
rie und dem richtigen Ansprechpartner/Instanz (Eltern, Lehrer, Schulleitung,
Notruf, Nummer gegen Kummer, Hausmeister) innerhalb einer Minute zu-
ordnen.

Frage - Eine Frage zu sozialen Netzwerken beantworten.

Um diese Aufgabe zu gewinnen, bestimmt eine Spielerin/ einen Spieler aus
eurem Team, die / der eine Frage zu sozialen Netzwerken laut vorliest. Dabei
nimmt sie/er eine Karte vom Stapel und die Sanduhr wird umgedreht. Das
Team muss innerhalb einer Minute eine Antwort abgeben.

Begriff - Begriff erklaren, ohne dabei die verwandten Wérter zu
benennen.

Um diese Aufgabe zu gewinnen, bestimmt eine Spielerin/ einen Spieler aus
eurem Team, die/der einen Begriff innerhalb einer Minute dem eigenen
@ Team erklart. Dabei diirfen keine Worter benutzt werden, die auf der Karte
stehen. Das eigene Team muss versuchen den Begriff zu erraten. Das gegne-

BEGRIFF

~ rische Team kontrolliert dabei die Richtigkeit der verwendeten Begriffe. Die

ausgewabhlte Person nimmt eine Karte, bereitet sich kurz vor und die Sand-
uhr wird umgedreht.

Auflosung

Die Musterlosung dient der Aufkldarung, schlieft aber andere mdgliche Vorge-
hensweisen nicht aus, wenn diese nachvollziehbar begriindet werden.



Losungsmuster - Schwierigkeitsgrad 1

Nr. Fragekarten

Was solltest du beachten, wenn du
dich bei einem sozialen Netzwerk an-
melden mochtest?

Nenne mind. 1 Punkt.

Was machst du, wenn du eine
Freundschaftsanfrage im Internet
bekommst?

Du mochtest deine neusten Urlaubs-
bilder posten. Was musst du beach-
ten?

Eine unbekannte Person ruft dich an
und stellt sich als Telekom-Mitarbei-
ter vor. Er fordert dich auf, ein Upda-
te auf deinem PC durchzufiihren. Er
meint, dass es dringend ist und man
nicht warten kdnne, bis deine Eltern
zuhause sind. Wie verhaltst du dich?

Worauf musst du besonders achten,
wenn du Bilder in einem Sozialen
Netzwerk hochladst?

U

Losung

Ich frage vorher meine Eltern und wir schauen
uns gemeinsam die AGB und die Datenschutz-
erklarung an. Auflerdem informieren wir uns
bei einer sicheren Quelle wie z.B. klicksafe.de

Ich schaue mir die Person genau an. Wenn
ich die Person nicht kenne oder unsicher bin,
lehne ich die Anfrage lieber ab.

Ich Uiberlege genau, welche Bilder ich noch
nach 10 Jahren nicht peinlich finden werde
und wage ab, wie notwendig es ist Bilder von
mir zu posten. Das Internet vergisst nichts. Ich
mochte nicht, dass die ganze Welt tiber mich
alles weil}, weil es sich negativ auf mich, meine
Familie und Freunde auswirken kann.

Ich gebe mein Passwort nicht bekannt und
kontaktiere meine Eltern und den Kundenser-
vice meines Telefonie-Anbieters.

Private Fotos sollten nur auf privaten Profilen
gepostet werden. Man sollte nur Fotos posten
zu denen man wirklich steht. Ich achte darauf,
was Bilder tiber mich verraten. Frage abge-
bildete Personen auf dem Foto vorher um die
Erlaubnis es zu posten. Peinliche Fotos sollte
man sofort versuchen aus dem Internet zu
I6schen. Fotos, die jemand anderes gemacht
hat, darf ich nicht einfach hochladen.



Worauf musst du beim Weiterleiten
und Posten von Bildern und Videos
achten, die du nicht selbst erstellt?

Wo kann man Beschwerden tber
umstrittene und / oder verbotene
Internetangebote anbringen?
Wiirdest du es nutzen?

Was kann eine grolRe Gefahr bei 6f-
fentlichen WLAN-Hotspots sein?

Was ist das Recht auf informationelle
Selbstbestimmung?

Warum sollte ich sparsam bei Profil-
informationen sein?

Gehe ein Feld vor und wiirfle erneut,
um deinen Zug zu beenden.

Dein Team setzt eine Runde aus.

Wahrung der Rechte Dritter. Urheberrecht-
gesetz beachten. Das Foto/Video gehort
demjenigen, der es gemacht hat. Ich muss erst
heraus-bekommen, wer der Fotograf ist und
diesen um Erlaubnis bitten. Das Hochladen
ohne Erlaubnis fremder Werke ist strafbar.

Eltern informieren. Polizei informieren. Inter-
net-Beschwerdestelle.de

Fehlende Verschlisselung. Hacker kénnen

auf meine Daten zugreifen. Die Sicherheit ist
nicht unbedingt gewabhrleistet, wenn ich die
Geschaftsbedingungen zu kostenlosem WLAN
akzeptiere. Kriminelle kdnnen gefalschte Netze
erstellen, um an mein Passwort zu kommen.

Dies ist das Recht, welches, das meine persén-
lichen Daten (Name, Adresse...) vor unerlaub-
ter Verwendung schiitzt.

Private Dinge verrat man nicht jedem. Personli-
che Daten sollte man nur an Freunde freige-
ben. Kriminelle kénnen diese Informationen
nutzen, um z.B. Zugangsdaten zu stehlen.



Nr. Fall/Aussage-Karten

1

Der Mathelehrer erhilt eine Whats-
App von einem Schiiler, der ihm
schreibt: ,,mein Vater schenkt Ihnen
einen 100 Euro-Gutschein, wenn Sie
mir eine glatte 2 geben wirden “
Was ist bei so einem Vorfall zu tun,
wenn ich es mitbekommen sollte?

MaRnahmenfeld

Schulleitung
(Bestechung, Korruption); auch
moglich: Eltern, Polizei

Ein Schiler aus der 10a beschwert
sich bei Instagram schon wieder tber
eine Lehrerin, aber wie - der Ton ist
ja nicht mehr feierlich, das geht ganz
klar unter die Gurtellinie.

Wirst du eingreifen, bevor es eska-
liert?

Vertrauenslehrer, Schulleitung

(Fehlverhalten in Sozialen Medien); kann zum
Mobbing werden; Zivilcourage zeigen und
eingreifen.

Klassenchat

Lisa: Hey Leute, echt cool, dass
morgen erste Stunde ausfallt. Ich
mache morgen gleich blau und geh
ne Runde chillen am Sportplatz. Der,
der nicht mitmacht ist bléd und wird
gleich am Mittwoch in der Schule
bloRgestellt!!!

Eltern/Lehrende

Klassenchat

Moritz: Riecht irgendwie verbrannt
hier. Ist doch nicht bei uns, oder?
Falls doch, wisste ich jetzt gar nicht,
was ich tun sollte — an wen wende
ich mich da bloR? Hat jemand ne
Idee???

Hausmeister
(Bei Reparaturen im Gebdude an Hausmeister/
Lehrende)

Klassenchat

Mona: Aus der Heizung im Ge-
schichtsraum flie3t auf einmal heiltes
Wasser raus. So heil}, dass man sich
verbrennen kann. Soll ich es melden?

Hausmeister
(Reparaturen im Gebdude)




Mein Tagebuch

Ich bin echt die schlechteste in der
ganzen Klasse, keiner mag mich.
AufRerdem haben sich meine Eltern
getrennt, das zieht mich total runter.
Wer konnte mir bloR helfen?

Klassenchat

Max: Habt ihr den Kindergartenruck-
sack von Tom gesehen ? Voll peinlich
mit solchen Sachen rumzurennen.
Den machen wir morgen auf dem
Schulhof zur Sau, das wird ein SpaR!

Klassenchat

Nina: hey Leute habt ihr gesehen,
dass Lena die ganze Zeit in der Nase
popelt. Sie wird ab jetzt die Popel-
lena genannt. Wer nicht mitmacht
wird auch Popel genannt!

Klassenchat

Luna: Der Lars schafft es nicht in die
nachste Klassenstufe, wie peinlich,
dass er sitzen bleiben muss

Maya: Na und, ist doch nicht dein
Problem. AuRerdem wird ihm das
gut tun und er wird sich bessern.
Luna: Biste verknallt in ihn oder was?
Maya gibt sich mit dummen ab!

Zwei Schiiler haben ein Fenster in der
Umbkleide kaputt gemacht und sich
davon gemacht. Sven hat das ganze
heimlich auf seinem Smartphone
gefilmt, weill aber nicht was er jetzt
tun soll. Er hat auch Angst als Petze
dazustehen.

Jungs posten ein Video in einem der
Sozialen Netzwerke worauf zu sehen
ist, wie ein Schiler brutal verhauen
wird. Maria weil} nicht was sie tun
soll und ob und wem sie es melden
soll.

Gehe ein Feld vor und wiirfle erneut,
um deinen Zug zu beenden.

Nummer gegen Kummer/ Vertrauenslehrende/ Eltern

Eltern, Schulleitung, ggf. Polizei
(Mobbing)

Eltern, Schulleitung, ggf. Polizei, Nummer gegen
Kummer
(Mobbing)

Eltern/ Vertrauenslehrende/ Schulleitung (Mobbing)
Zivilcourage zeigen und eingreifen.

Hausmeister/ Lehrer/ Schulleitung

Polizei 110/ Eltern



Begriffskarten

Begriffe, die man nicht verwenden darf

1 Cybermobbing Argern

2 Hate speech Hass

3 Smartphone Telefonieren

4 Community Soziales Netzwerk
5 Virenscanner Virus

6 Suchmaschine Google

7 Big Data Datenhandel

8 Handyspiel Spielen

9 Follower Jemandem folgen
10 Account Anmelden




Losungsmuster - Schwierigkeitsgrad 2

Nr. Fragekarten

Was solltest du beachten, wenn du
dich bei einem sozialen Netzwerk an-
melden mochte?

Nenne mind. 2 Punkte.

Was machst du, wenn du eine
Freundschaftsanfrage im Internet
bekommst?

Erlautere dein Vorgehen.

Du mochtest deine neusten Urlaubs-
bilder posten. Was musst du beach-
ten? Benenne mind. 2 Punkte.

Eine unbekannte Person ruft dich an
und stellt sich als O2-Mitarbeiter vor.
Er fordert dich auf, dein Passwort ftir
ein neues Update zu nennen.

Wie verhéltst du dich? Begriinde.

Worauf musst du besonders achten,
wenn du Bilder oder Videos in einem
Sozialen Netzwerk hochladst?
Benenne mind. 2 Punkte und be-
griinde diese.

w0

Empfohlene Antwort

Ich frage vorher meine Eltern und wir schauen
uns gemeinsam die AGBs und die Daten-
schutzerkldrung an. AuRerdem informieren wir
uns bei einer sicheren Quelle wie z.B. klicksafe.
de

Ich schaue mir die Person genau an. Wenn
ich die Person nicht kenne oder unsicher bin,
lehne ich die Anfrage lieber ab.

Ich tiberlege genau, welche Bilder ich noch
nach 10 Jahren nicht peinlich finden werde
und wédge ab, wie notwendig es ist Bilder von
mir zu posten. Das Internet vergisst nichts. Ich
mochte nicht, dass die ganze Welt tiber mich
alles weil}, weil es sich negativ auf mich, meine
Familie und Freunde auswirken kann.

Ich gebe mein Passwort nicht bekannt und
kontaktiere meine Eltern und den Kundenser-
vice meines Telefonie-Anbieters.

Private Fotos sollten nur auf privaten Profilen
und geschlossenen in Gruppen erscheinen.
Man sollte nur Fotos posten zu denen man
wirklich steht. Ich achte darauf, was Bilder Giber
mich verraten. Ich Frage abgebildete Personen
auf dem Foto um die Erlaubnis es zu posten.
Ich versuche peinliche Fotos sofort aus dem
Internet zu I6schen. Fotos, die jemand anderes
gemacht hat, darf ich nicht einfach hochladen.



Worauf musst du beim Weiterleiten
und Posten von Bildern und Videos
achten, die du nicht erstellt hast?
Benenne mind. 2 Punkte.

Worauf musst du besonders achten,
wenn du Daten in eine Cloud ladst?
Benenne mind. 2 Schritte und be-
grinde diese.

Wo kann man Beschwerden tber
umstrittene und / oder verbotene
Internetangebote anbringen?
Benenne mind. 2 Méglichkeiten.
Wiirdest du es nutzen? Begriinde.

Warum solltest du 6ffentliche
WLAN-Hotspots vermeiden?
Benenne mind. 2 Punkte. Begriinde.

Was ist das Recht auf informationelle
Selbstbestimmung?

Warum solltest du sparsam bei Profil-
informationen sein?
Benenne mind. 2 Punkte.

Gehe ein Feld vor und wiirfle erneut,
um deinen Zug zu beenden.

Dein Team setzt eine Runde aus.

Wahrung der Rechte Dritter. Urheberrecht-
gesetz beachten. Das Foto/Video gehort
demjenigen, der es gemacht hat. Ich muss erst
herausbekommen, wer der Fotograf ist und
diesen um Erlaubnis bitten. Das Hochladen
von fremden Werken ist strafbar.

Wenn ich Daten in eine Cloud lade, muss ich:
- die Einstellung des Smartphones tberprifen,
- sensible Daten verschliisseln z.B. mit 7-Zip
Software, - ein sicheres Passwort (ggf. auch
eine Zwei-Faktor-Authentifikation) verwenden,
und

- auf eine verschliisselte Ubertragung achten.

Eltern informieren. Polizei informieren. Inter-
net-Beschwerdestelle.de

Fehlende Verschlisselung. Hacker kénnen

auf meine Daten zugreifen. Die Sicherheit ist
nicht unbedingt gewabhrleistet, wenn ich die
Geschaftsbedingungen zu kostenlosem WLAN
akzeptiere. Kriminelle kdnnen gefalschte Netze
erstellen, um an mein Passwort zu kommen.

Das ist das Recht, welches, das meine personli-
chen Daten (Name, Adresse...) vor unerlaubter
Verwendung schitzt.

Private Dinge verrat man nicht jedem. Private
Fotos und Informationen gehdren nichtin ein
solches Profil. Personliche Daten sollte man
nur an Freude freigeben.



Fall/Aussage-Karten

Der Mathelehrer erhilt eine Whats-
App von einem Schiiler, der ihm
schreibt: ,,mein Vater schenkt Ihnen
einen100 Euro-Gutschein, wenn Sie
mir eine glatte 2 geben “

Was ist bei so einem Vorfall zu tun,
wenn ich es mitbekommen sollte?
Begriinde und nenne mind. 2 Vor-
gehensweisen.

MaRnahmenfeld

Schulleitung
(Bestechung, Korruption); auch méglich:
Eltern, Polizei

Ein Schiiler aus der 10a beschwert
sich bei Instagram schon wieder tber
eine Lehrerin, aber wie - der Ton ist
ja nicht mehr feierlich, das geht ganz
klar unter die Gurtellinie.

Wiirdest du eingreifen bevor es eska-
liert? Begriinde mit mind. 2 Punkten.

Vertrauenslehrer, Schulleitung

(Fehlverhalten in Sozialen Medien); kann zum
Mobbing werden; Zivilcourage zeigen und
eingreifen.

Gruppenchat

Anton: Sturmfreie Bude am Wochen-
ende

Katy: dann wissen wir ja jetzt alle, wo
wir Peets B-Day nachfeiern kénnen
Karl: Alle zu Anton am Samstag um
8! Das wird der Hammer

Sammy: Bin dabei und bringe noch
ein paar Freunde mit

Eltern, Polizei.

Private Informationen sollte man nicht preis-
geben, es kann sich negativ auswirken und
strafrechtlich verfolgt werden.

Klassenchat

Lisa: Hey Leute, echt cool, dass
morgen erste Stunde ausfallt. Ich
mache morgen gleich blau und geh
ne Runde chillen am Sportplatz. Der,
der nicht mitmacht ist bléd und wird
gleich am Mittwoch in der Schule
bloRgestellt!!!

Warum ist es Fehlverhalten? Begriin-
de.

Eltern/Lehrende
Aufruf zum Regelverstol}/ Gruppenzwang




Instagram-Video-Story

Moritz: Ey Leute, muss ich mir
Sorgen machen, wenn es nach Ver-
branntem in der Wohnung riecht?
Hab echt ein komischen Gefiihl. Was
wirdet ihr in meinem Fall tun?

Klassenchat

Viky: Aus der Heizung im Geschichts-
raum flieBt auf einmal heilles Wasser
raus. So heil}, dass man sich ver-
brennen kann. An wen melde ich es?
HELP

Benenne deine Vorgehensweise.

Mein Tagebuch

Ich bin echt die schlechteste im gan-
zen Jahrgang und keiner mag mich.
AuBerdem haben sich meine Eltern
getrennt, das zieht mich total runter.
Wer kénnte mir bloR helfen?

Was wiirdest du tun?

Klassenchat

Mailo: Habt ihr die Miitze von Tom
gesehen? Voll peinlich mit solchen
Sachen rumzurennen. Gebt euch

nicht mit ihm ab, sonst werdet ihr
von dem Kindergarten angesteckt
Beschreibe deine Vorgehensweise.

'll

Klassenchat

Fenja: hey Leute habt ihr gesehen,
dass Lena und Alex ein Paar sind?
Voll krass, dass sie sich mit ihm ab-
gibt. Der stinkt doch immer nach
dem Sportunterricht wie ne Sau.
Das Stinke-Paar werden sie ab jetzt
genannt!“

Wie reagierst du?

Notruf 112, Polizei, Brandschutzhelfer
(Feueralarm mit Gebdaudeevakuierung)

Hausmeister
(Reparaturen im Gebaude)

Vertrauenslehrende/ Eltern/ Nummer gegen
Kummer

Eltern, Schulleitung, ggf. Polizei
(Mobbing)

Eltern, Schulleitung, ggf. Polizei
(Mobbing)



Klassenchat

Lucy: wie peinlich, dass Timo sitzen
bleiben muss

Maya: Na und, ist doch nicht dein
Problem.

Lucy: Biste verknallt in ihn oder was?
Das wird morgen der Renner in der
Schule sein!

Was lauft hier falsch? Begriinde.

Zwei Schiiler haben ein Fenster in der
Umkleide kaputt gemacht und sich
davon gemacht. Sven hat das ganze
heimlich auf seinem Smartphone
gefilmt, weil} aber nicht was er jetzt
tun soll. Er hat auch Angst als Petze
dazustehen.

Was soll Sven tun? Begriinde.

Jungs posten ein Video in einem der
Soz. Netzwerke worauf zu sehen ist,
wie ein Schiiler brutal verhauen wird.
Maria weild nicht was sie tun soll und
ob und wem sie es melden soll.

Was soll Maria tun? Begriinde.

Gehe ein Feld vor und wiirfle erneut,
um deinen Zug zu beenden.

Eltern/ Vertrauenslehrende/ Schulleitung
(Mobbing)
Zivilcourage zeigen und eingreifen.

Hausmeister/ Lehrer/ Schulleitung
Diesen Vorfall anonym melden.

Polizei 110/ Eltern

Diesen Vorfall diskret melden. Das Opfer kon-
taktieren und erzahlen, dass man es gemeldet
hat.



Begriffskarten

Begriffe, die man nicht

verwenden darf

1 Cybermobbing Argern, Schikanieren, BloRstellen

2 Hate speech Hass(rede), Kommentar, Neid,

3 Smartphone Telefonieren, Chatten, Spielen

4 Community Soziales Netzwerk, Posten, Chatten

5 Virenscanner Virus, Krankheit, Checken

6 Suchmaschine Google, Safari, Internet

7 Big Data Datenhandel, Sammeln, Massendaten
8 Handyspiel Spielen, Game, Zocken

9 Follower Jemandem folgen, Liken Abonnement
10 Account Anmelden, Erstellen, Profil
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Nr. Fragekarten

1

Was solltest du beachten, wenn du
dich bei einem sozialen Netzwerk an-
melden mochte?

Benenne mind. 3 Punkte

0

Empfohlene Antwort

Ich frage vorher meine Eltern und wir schauen
uns gemeinsam die AGBs und die Daten-
schutzerkldrung an. Die erlaubte Altersnut-
zung. AuBBerdem informieren wir uns bei einer
sicheren Quelle wie z.B. klicksafe.de

2 Was machst du, wenn du eine Ich schaue mir die Person genau an. Wenn
Freundschaftsanfrage im Internet ich die Person nicht kenne oder unsicher bin,
bekommst? lehne ich die Anfrage lieber ab.

Benenne dein Vorgehen und Be-
grinde es.

3 Du mdchtest deine neusten Urlaubs-  Ich tiberlege genau, welche Bilder ich noch
bilder posten. Was musst du beach- nach 10 Jahren nicht peinlich finden werde
ten? und wdge ab, wie notwendig es ist, Bilder von
Benenne mind. 3 Punkte und be- mir zu posten. Das Internet vergisst nichts. Ich
griinde. mochte nicht, dass die ganze Welt tiber mich

alles weil}, weil es sich negativ auf mich, meine
Familie und Freunde auswirken kann.

4 Eine unbekannte Person ruft dich an Ich gebe mein Passwort nicht bekannt und
und stellt sich als O2-Mitarbeiter vor. = kontaktiere meine Eltern und den Kundenser-
Diese fordert dich auf, dein Passwort | vice meines Telefonie-Anbieters.
fur ein neues Update zu nennen.

Wie verhéltst du dich? Benenne
mind. 3 Schritte und begriinde diese.
5 Worauf musst du besonders achten, Private Fotos sollten nur auf privaten Profilen

wenn du Bilder oder Videos in einem
Soz. Netzwerk hochladst?

Benenne mind. 3 Punkte und be-
griinde diese.

erscheinen. Man sollte nur Fotos posten zu
denen man wirklich steht. Ich achte darauf,
was Bilder tiber mich verraten. Ich Frage abge-
bildete Personen auf dem Foto um die Erlaub-
nis es zu posten. Ich versuche, peinliche Fotos
sofort aus dem Internet zu 16schen. Fotos, die
jemand anderes gemacht hat, darf ich nicht
einfach hochladen.




Worauf musst du beim Weiterleiten
und Posten von Bildern und Videos
achten, die du nicht erstellt hast?
Benenne mind. 3 Punkte und be-
griinde diese.

Worauf musst du achten, wenn du
Daten in eine Cloud ladst?
Benenne mind. 3 Schritte und be-
grinde diese.

Wo kann man Beschwerden tber
umstrittene und / oder verbotene
Internetangebote anbringen?
Benenne mind. 3 Mdglichkeiten.
Wiirdest du es nutzen? Begriinde.

Welche Gefahr gibt es bei 6ffentli-
chen WLAN-Hotspots?
Benenne mind. 3 Punkte. Begriinde.

Was ist das Recht auf informationelle
Selbstbestimmung?

Warum solltest du sparsam bei Profil-
informationen sein?
Benenne mind. 3 Punkte. Begriinde

Gehe ein Feld vor und wiirfle erneut,
um deinen Zug zu beenden.

Dein Team setzt eine Runde aus.

Wahrung der Rechte Dritter. Urheberrecht-
gesetz beachten. Das Foto/Video gehort
demjenigen, der es gemacht hat. Ich muss erst
herausbekommen, wer der Fotograf ist und
diesen um Erlaubnis fragen. Hochloden ohne
Erlaubnis von Fremden Werken, ist strafbar.

Wenn ich Daten in eine Cloud lade, muss ich:
- die Einstellung des Smartphones tberprifen,
- sensible Daten verschlisseln z.B. mit 7-Zip
Software, - ein sicheres Passwort (ggf. auch
eine Zwei-Faktor-Authentifikation) verwenden,
und

- auf eine verschliisselte Ubertragung achten.

Eltern informieren. Polizei informieren. Inter-
net-Beschwerdestelle.de

Fehlende Verschlisselung. Hacker kénnen

auf meine Daten zugreifen. Die Sicherheit ist
nicht unbedingt gewabhrleistet, wenn ich die
Geschaftsbedingungen zu kostenlosem WLAN
akzeptiere. Kriminelle kdnnen gefalschte Netze
erstellen, um an mein Passwort zu kommen.

Dies ist das Recht, welches das meine personli-
chen Daten (Name, Adresse...) vor unerlaubter
Verwendung schitzt.

Private Dinge verrat man nicht jedem. Private
Fotos und Informationen gehdren nichtin ein
solches Profil. Persénliche Daten sollte man
nur an Freude freigeben.



Nr. | Fall/Aussage-Karten

1

Der Mathelehrer erhilt eine Whats-
App von einem Schiiler, der ihm
schreibt:

,mein Vater schenkt Ihnen einen 100
Euro-Gutschein, wenn Sie mir eine
glatte 2 geben wiirden
Was ist bei so einem Vorfall zu tun,
wenn ich es mitbekommen sollte?
Begriinde und nenne mind. 3 Vor-
gehensweisen.

“

MaRnahmenfeld

Schulleitung
(Bestechung, Korruption); auch
moglich: Eltern, Polizei

Ein Schiler aus der 10a beschwert
sich bei Instagram schon wieder tber
eine Lehrerin, aber wie - der Ton ist
nicht mehr feierlich, das geht ganz
klar unter die Gurtellinie.

Waiirdest du eingreifen bevor es eska-
liert? Begriinde mit mind. 3 Punkten.

Vertrauenslehrer, Schulleitung

(Fehlverhalten in Sozialen Medien); kann zum
Mobbing werden; Zivilcourage zeigen und
eingreifen.

Gruppenchat

Anton: Sturmfreie Bude am Wochen-
ende

Katy: dann wissen wir ja jetzt alle, wo
wir Peets B-Day nachfeiern kdnnen
Karl: Alle zu Anton am Samstag um
8! Das wird der Hammer

Sammy: Bin dabei und bringe noch
ein paar Freunde mit

Levin: hab den Post in den Klassen-
chat weitergeleitet

Begriinde was hier falsch gelaufen
ist. Was ist in dieser Situation zu
machen?

Eltern

Private Informationen sollte man nicht preis-
geben, es kann sich negativ auswirken und
strafrechtlich verfolgt werden.

Klassenchat

Timmy: Hey Leute, echt cool dass
morgen erste Stunde ausféllt. Ich ma-
che morgen gleich blau und geh ne
Runde chillen am Sportplatz. Der der
nicht mitmachtist Scheile und wird
gleich am Mittwoch in der Schule
bloRgestellt!!!

Was ist hier zu tun?

Eltern/Lehrende
Aufruf zum Regelverstol3/ Gruppenzwang




Instagram-Video-Story

Moritz: Ey Leute muss ich mir Sorgen
machen, wenn es nach Verbranntem
in der Wohnung riecht? Hab echt ein
komischen Gefiihl Was wirdet ihrin
meinem Fall tun?

Erldautere deine Vorgehensweise. Be-
griinde.

Klassenchat

Mona: Aus der Heizung im Ge-
schichtsraum flie3t auf einmal heil3es
Wasser raus. So heil}, dass man sich
verbrennen kann. Muss ich es mel-
den? HELP

Benenne deine Vorgehensweise. Be-
grinde.

Tagebuch

Ich bin echt die schlechteste im gan-
zen Jahrgang und keiner mag mich.
Aulerdem haben sich meine Eltern
getrennt, das zieht mich total runter.
Wer kdnnte mir blo3 helfen?

Was wiirdest du tun? Begriinde.

Klassenchat

Michi: Habt ihr die Miitze von Tom
gesehen? Voll peinlich mit solchen
Sachen rumzurennen. Gebt euch
nicht mit ihm ab, sonst werdet ihr
von dem Kindergarten angesteckt!“
Beschreibe deine Vorgehensweise.
Begriinde.

Klassenchat

Nia: hey Leute habt ihr gesehen, dass
Lena und Alex ein Paar sind ? Voll
krass, dass sie sich mit ihm abgibt.
Der stinkt doch immer nach dem
Sportunterricht wie ne Sau. Das Stin-
ke-Paar werden sie ab jetzt genannt!
Wie reagierst du? Was ist hier zu tun?

Notruf 112, Polizei, Brandschutzhelfer
(Feueralarm mit Gebaudeevakuierung)

Hausmeister
(Reparaturen im Gebaude)

Vertrauenslehrende/ Eltern/ Nummer gegen
Kummer

Eltern, Schulleitung, ggf. Polizei
(Mobbing)

Eltern, Schulleitung, ggf. Polizei
(Mobbing)



Klassenchat

Lucy: wie peinlich, dass Timo sitzen
bleiben muss

Maya: Na und, ist doch nicht dein
Problem.

Lucy: Biste verknallt in ihn oder was?
Das wird morgen der Renner in der
Schule sein!

Was ist hier zu tun? Begriinde.

Zwei Schiller haben ein Fenster in
der Umkleide kaputt und sich davon
gemacht. Sven hat das ganze heim-
lich auf seinem Smartphone gefilmt,
weild aber nicht was er jetzt tun soll.
Er hat auch Angst als Petze dazuste-
hen.

Benenne deine Vorgehensweise. Be-
grinde.

Jungs posten ein Video in einem der
Soz. Netzwerke worauf zu sehen ist,

wie ein Schiler brutal verhauen wird.

Maria weild nicht was sie tun soll und
ob und wem sie es melden soll.
Was ist hier zu tun? Begriinde.

Gehe ein Feld vor und wiirfle erneut,
um deinen Zug zu beenden.

Eltern/ Vertrauenslehrende/ Schulleitung
(Mobbing)
Zivilcourage zeigen und eingreifen.

Hausmeister/ Lehrer/ Schulleitung

Polizei 110/ Eltern.

Diesen Vorfall diskret melden. Das Opfer kon-
taktieren und erzdhlen, dass man es gemeldet
hat.



Begriffskarten

Cybermobbing

Begriffe, die man nicht

verwenden darf

Argern, Schikanieren, Belistigung; Stalking/
Bullying

2 Hate speech Hass(rede), Kommentar, Neid, Herabsetzung

3 Smartphone Telefonieren, Chatten, Spielen, Ladekabel

4 Community Soziales Netzwerk, Posten, Chatten; Unter-
halten

5 Virenscanner Virus, Krankheit, Checken, Trojaner

6 Suchmaschine Google, Safari, Internet, Informationen

7 Big Data Datenhandel, Sammeln, Massendaten, Daten-
verarbeitung

8 Handyspiel Spielen, Game, Zocken, Computer

9 Follower Jemandem folgen, Liken, Abonnement, Influ-
encer

10| Account Anmelden, Erstellen, Profil, Einstellungen
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Storytelling

in der Informationssicherheit

* Spielbar mit 2 Teams, 1-6 Personen pro Team.

* Spieldauer 25-45 Minuten.

Ziel des Lernszenarios

Ziel des Lernszenarios ist es, sich mit grundlegenden Begriffen der Informations-
sicherheit auseinanderzusetzen und sich in das Thema einzuarbeiten. Beim Lern-
szenario ,Storytelling in der Informationssicherheit” geht es darum, eine kurze
Geschichte zu einem bestimmten Thema der Informationssicherheit zu erfinden
und die gewdrfelten Symbole in die Geschichte einzubauen. Die Geschichte
kann lustig, ernst oder ausgefallen sein. Der Fantasie sind keine Grenzen gesetzt.
Wichtig ist, dass alle gewdrfelten Symbole eingebunden werden und ihr das
Thema trefft.

Warm-up: Formuliert einen Satz, der dieses ¢@ Icon enthalt.

Bestandteile
|j Whiteboards
& Whiteboard-Marker (abwischbar)
; 6 verschiedene Wiirfel mit Icons
E_l 6 Themenkarten je Schwierigkeitsgrad




Vorbereitung und Erlauterung des Lernszenarios

* Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

= Bildet zwei Teams.

* Optional kénnt ihr eine moderierende Person wahlen, die euch die
Hinweise zu den Themen vorliest.

= Die Wiurfel und die Karten des ausgewahlten Schwierigkeitsgrades liegen
verdeckt in der Mitte des Tisches.

* Nehmt pro Team 1x Whiteboard-Marker und 1x Mini-Whiteboard.

Wahlit den passenden Schwierigkeitsgrad!

Y

Klassenstufen 6-7

Die 3 Schwierigkeitsgrade beinhalten Begriffe der
Informationssicherheit, die auf das entsprechende Alter angepasst

sind. Nehmt das gewdhlte Kartenset heraus und legt es verdeckt auf
Klassenstufen 8-9 den Tisch.

Aid

Klassenstufen 10-11

Ablauf

1. Zieht eine Karte pro Team aus dem Stapel. Diese Karte ist euer Thema, zu
dem ihr eure Geschichte erfindet.

2. Klart zuallererst, was ihr unter dem gezogenen Begriff versteht.

3. Im Anschluss lest ihr oder die moderierende Person die dazugehdrige Erlau-
terung aus der Anleitung vor.

4. Wiirfelt zusammen die 6 Wiirfel. Die gewdirfelten Icons gelten fiur beide
Teams.

5. Die Aufgabe jedes Teams ist es nun, eine Geschichte zum gezogenen Thema
zu erfinden und die gewdrfelten Symbole in die Geschichte einzubauen.

6. Benutzt das Mini-Whiteboard, um die Geschichte schriftlich festzuhalten.



Ende des Spiels
- Das Spiel endet nach Ablauf der vereinbarten Spieldauer.
= Lest euch die Geschichten gegenseitig vor.

* Diskutiert, ob alle Symbole eingebaut wurden und die Geschichte dem
Thema entspricht.

= Fir das getroffene Thema und jedes richtig eingebaute Icon gibt es jeweils
einen Punkt. Im Zweifel entscheidet die moderierende Person.

= lhr kdnnt eure Geschichte abfotografieren und spater eurer Klasse
prasentieren.

Losungsmuster - Schwierigkeitsgrad 1 @ZU

Sicheres Passwort Je ldanger und komplexer das Passwort ist,
desto sicherer ist es. z.B.
Sicher: Wx98,b "f§-al‘276(gK
Unsicher: 123456

Personenbezogene Daten Personenbezogene Daten sind Informationen,
mit denen man eine Person direkt oder in-
direkt identifizieren kann. Dazu geh&ren zum
Beispiel:

* allgemeine Personendaten (Name, Geburts-
datum und Alter, Geburtsort, Anschrift,
E-Mail-Adresse, Telefonnummer),

* physische Merkmale (Geschlecht, Haut-,
Haar- und Augenfarbe, Statur, Kleidergrofle
Usw.),

* Kennnummern wie Personalausweisnum-
mern,

* Bankdaten wie Kontonummern,

* Online-Daten wie IP-Adresse und Standort-
daten

* Besitzmerkmale wie Kfz-Kennzeichen.



Schadsoftware

Shoulder Surfing

SchutzmaRnahmen

Videoliberwachung

Schadsoftware (auch Malware genannt) sind
Computer-programme, die entwickelt wur-
den, um schadliche Funktionen auf deinem
Endgerdt auszufiihren. Dazu gehéren zum
Beispiel Viren, Wirmer oder Trojaner.

Shoulder Surfing lasst sich aus dem Englischen
mit “Uber die Schulter schauen” ibersetzen.
Diese Technik dient dem Ausspahen von Pass-
wortern, PINs (personlichen Identifikations-
nummern) oder anderen Informationen.

Schutzmallnahmen sind alle MalRinahmen, die
dem Schutz von etwas Bestimmten dienen.
Eine Schutzmal-nahme gegen Schadsoftware
kann zum Beispiel der Einsatz eines Virenscan-
ners sein.

Die Videouberwachung dient der Beob-
achtung eines Ortes, eines Objektes, oder
einer Person. Ob eine Videoliberwachung in
Deutschland zuldssig bzw. notwendig ist, ist
von verschiedensten Faktoren abhangig.
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Zutrittskontrolle

Datensparsamkeit

Recovery

Backup

Phishing

Social Engineering

LY

Eine Zutrittskontrolle regelt, wer wann wo
hinein darf. Dabei wird die Berechtigung einer
Person geprift und der Zutritt von unbefugten
Personen verhindert.

Datensparsambkeit ist ein Grundsatz des Daten-
schutzes. Dabei sollen personenbezogene
Daten nur sparsam erhoben werden. Dies
bedeutet, dass zum Beispiel ein Onlineshop
nur Daten von dir erheben darf, die fiir die Be-
stellung unbedingt erforderlich sind. Du selbst
kannst jedoch von dir aus sparsam mit deinen
Daten umgehen, z.B. indem du immer nur die
Pflichtfelder in Onlineformularen fillst.

Recovery steht fiir die Wiederherstellung
von Originaldaten aus einer Sicherungskopie
(Backup).

Ein Backup ist eine Sicherungskopie, mit deren
Hilfe man Daten, z.B. im Falle eines System-
ausfalls, wieder herstellen kann. Von fir dich
wichtigen Daten solltest du regelméRig ein
Backup machen.

Phishing nennt man den Versuch, liber ge-
falschte E-Mails, Webseiten oder Kurznachrich-
ten an z.B. Pass-worter zu gelangen.

Social Engineering ist die Beeinflussung bzw.
Manipulation von Personen, mit dem Ziel,
zum Beispiel an geheime Informationen zu
gelangen.
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Datenschutzerkldarung Eine Datenschutzerklarung beschreibt, wie
deine Daten von einer Organisation verarbeitet
werden. Das heilt sie gibt an, wo, wie und
zu welchem Zweck deine Daten gesammelt
werden und ob sie an Dritte weitergegeben
werden.

Sensible Daten Sensible Daten sind personenbezogene Daten,
welche die rassische oder ethnische Herkunft,
politische Meinungen, religidse oder philo-
sophische Uberzeugungen, Gewerkschafts-
zugehorigkeit, genetische Daten, biometrische
Daten, Gesundheitsdaten, oder Daten Uiber
das Sexualleben oder die sexuelle Orientierung
eines Menschen offenbaren.

Cloud Computing Cloud Computing ist ein Sammelbegriff fur die
Speicherung und Verarbeitung von Daten auf
angemieteten Servern. Es erlaubt dir jederzeit
und Uberall, bequem Uber das Internet auf die
dort gespeicherten Daten zu gelangen. Die
Datenschutzerklarungen des jeweiligen Anbie-
ters sollten dabei aufmerksam gelesen werden.
Wausstest du, dass Google als Cloudanbieter
alle E-Mails vollautomatisch durchsucht und
analysiert?

Data Leak Ein Data Leak ist eine Datenpanne. Es stellt
einen Verstol gegen die Datensicherheit und
den Datenschutz dar, bei dem z.B. Betriebs-
geheimnisse an Unberechtigte weitergegeben
wurden. Es spielt keine Rolle, ob die Daten in
analoger oder elektronischer Form vorliegen.



Verschlisselung

Spoofing

Verschlisselung ist eine Methode, um Informa-
tionen, Daten, Passworter u. a. zu codieren,
damit Unberech-tigte keinen Zugang dazu
finden. Auch Nachrichten kénnen verschliisselt
versendet werden.

»Spoofing” bedeutet so viel wie ,falschen®,
»tauschen”, hereinlegen®. Es werden z.B.
E-Mail-Adressen, Anruferanzeigen oder URL
verfalscht, um eine vertrauenswirdige Identi-
tat vorzutauschen, mit der Absicht z.B. an
Passworter zu gelangen.
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Spielbar einzeln oder im Team bis zu 3 Personen.

Spieldauer 20-45 Minuten.

Eignung

Die digitale Variante von ,Storytelling“ ist mit dem analogen Lernszenario tiber-
einstimmend. Dieses Lernszenario eignet sich gut zur Vertiefung und Wieder-
holung von grundlegenden Begriffen der Informationssicherheit. Das digitale
Lernszenario fordert das selbststindige Lernen einzeln und im Team. Gespielt
kann entweder gemeinsam in der Schule (z.B. im Computerraum), unterwegs
mit Smartphone / Tablet oder von zu Hause. Die digitale Variante von ,,Story-
telling in der Informationssicherheit” ist klassenstufentibergreifend und kann al-
tersunabhdngig gespielt werden. Dieses Lernszenario ist nicht auf das Thema
Informationssicherheit beschrankt und kann fiir beliebige Themen adaptiert wer-
den. Im Projekt SecAware4school stehen die Themen rund um den Schwerpunkt
Informationssicherheit im Mittelpunkt. Daran ist diese Anleitung ausgerichtet.

Ziel des Lernszenarios

Beim Lernszenario ,Storytelling in der Informationssicherheit geht es darum,
eine kurze Geschichte zu einem bestimmten Thema der Informationssicherheit
zu erfinden und die gewdrfelten Symbole in die Geschichte einzubauen. Die
Geschichte kann lustig, ernst oder ausgefallen sein. Der Fantasie sind keine Gren-
zen gesetzt, doch sollten die Begriffe zu dem gewahlten Thema korrekt in die
Geschichte eingebaut werden. Durch das Erzdhlen von kleinen Geschichten ver-
bessert sich die Merkfahigkeit zu den verschiedenen Begriffen. Den Effekt nennt
man ,,Mnemonik” (=Gedachtnisstiitze). Um das Lernziel nicht zu verfehlen, ist
es wichtig, auch alle vorgegebenen Symbole in die Geschichte einzubinden. Die
Interpretation der Symbole ist den Spielenden tberlassen und soll wiederum die
Fantasie anregen.



Benotigte Materialien

g Computer, Tablet oder Smartphone

@B Beiliegender USB-Stick mit digitalen Lernszenarien

AN i ar di - ion:
Internetverbln'dung‘fur dle.Onllne Ver5|on. '

7 https://szenarien.wildau.biz/storytelling/storytelling.html

Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

Lest die Anleitung durch und klickt danach auf ,,OK, verstanden®.
Wahlt ein Thema aus der Liste oder denkt euch selbst eines aus.

Das Lernszenario ist schwierigkeitsgradunabhéangig und kann
klassenstufentibergreifend gespielt werden.

Ablauf
1. Klickt auf den ,,Wirfel“, um Symbole zu wirfeln.

2. Tippt eure Sétze, die Geschichte zu einzelnen Wiirfelsymbolen, in das daftr
vorgesehene Feld ein.

Beispiel (o) ! N ; Qoﬂ @ &)

Nika ist Hobby-Fotografin (Kamera). Einmal kam sie auf die Idee (Gluh-
birne), auf das Dach zu klettern (Pfeil), um ihren Hof von oben fiir eine
Streetmap zu fotografieren. Pl6tzlich kam Gewitter auf, es donnerte (Blitz).
Vor Schreck lied Nika ihre Kamera vom Dach herunterfallen. Die Kamera
war nicht mehr zu reparieren und all ihre Daten auf der Kamera gingen
verloren. Glicklicherweise (Wiirfel) hatte Nika all ihre Daten bereits vorher
auf einer externen Festplatte gespeichert. Nika hat eine Sphynx-Katze (Ali-
en-Symbol). Diese kippte ein auf dem Tisch stehendes Glas mit Wasser um,
sodass ihre Festplatte auch kaputt ging. Was soll Nika nun tun (fragendes
Emoji)? Auf der Festplatte waren Fotos der letzten drei Jahre gespeichert.



Ende des Spiels

Das Spiel endet nach Ablauf der vereinbarten Spieldauer.
Lest euch die Geschichten gegenseitig vor.

Diskutiert, ob alle Symbole eingebaut wurden und die Geschichte dem
Thema entspricht.

Ihr kdnnt eure Geschichte abfotografieren und spater eurer Klasse
prasentieren.

Da digitale Lernszenarien modifizierbar sind, ist die Auswahl an méglichen
Themen variierbar. Dies hangt von der Aktualitat der Themen ab, zumal die
vorgegebenen Themen als Denkanstol} dienen und zum Erfinden eigener
passender Ideen anregen sollen.



Fake or real 8

Fake News erkennen

= Spielbar ab 2 Personen. Mindestens 1 bis 10 Personen im Team, plus
eine moderierende Person.

= Spieldauer 20-30 Minuten.

Ziel des Lernszenarios

Beim Lernszenario ,,Fake or real“ geht es um eigene Reflektion bei der Informa-
tionsaufnahme. Mit diesem Lernszenario wird demonstriert, dass innerhalb der
Medien Fehlinformation existieren und diese in mehrfacher Hinsicht ein Risiko
far Schiilerinnen und Schiiler darstellen. Ziel des Lernszenarios ist es, Falsch-mel-
dungen auf den Karten zu erkennen und sich bewusst tiber deren Eigenschaften
zu werden.

Bestandteile

m&@- 16 Karten mit Meldungen (pro Schwierigkeitsgrad)

. 1 rote Filzdecke, 1 griine Filzdecke

Die ,,Goldene Regel“-Karte

Definitionskarte




Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

Bestimmt eine Moderatorin/ einen Moderator. Diese Person ist fur die
Durchfiihrung dieses Lernszenarios und die Auflésung verantwortlich, hat
die Losungen und Anleitung zur Hand, kontrolliert die Spielzeit und spielt
nicht im Team mit.

Die Karten in dem ausgewahlten Schwierigkeitsgrad liegen verdeckt in der
Mitte des Tisches.

Die rote und griine Filzdecke liegen nebeneinander auf dem Tisch.
Die Teilnehmenden verteilen sich um den Tisch herum.

Die moderierende Person macht nun die Einfihrung und gibt wichtige
Informationen. Der Moderationstext ist dabei zu beachten.

Die Spielmechanik basiert auf dem Zuordnungsprinzip und soll zu regen
Diskussionen bei den Teilnehmenden fiihren.

Wahlt den passenden Schwierigkeitsgrad!

Der 1. Schwierigkeitsgrad ist durch préazise Auswahl der inhaltlichen The-

s

men an die jiingeren Klassenstu-fen abgestimmt. Die Ausdruckweise
Klassenstufen 6-7 und Sprache wurden entsprechend angepasst.

Den 2. Schwierigkeitsgrad zeichnet die Komplexitdt der gewdhlten Mel-

dungen im Internet aus sowie die Aktualitdt dieser Meldungen in den

Klassenstufen 8-9 Medien.

Der gegebene Inhalt und die Komplexitdt beim 3. Schwierigkeitsgrad

spiegeln die aktuellen Medienthemen wider und lassen sich effektiv in

Klassenstufen 10-11 die Austausch- und Diskussionsrunden einbinden.



Moderationstext

Einfuhrung (5-7 Minuten)

»In diesem Lernszenario geht es um das Erkennen von Fake News. Daher wiirde
ich gerne von euch wissen:“

,Wisst ihr, worum es sich bei Desinformationen handelt? Welche anderen Be-
zeichnungen kennt ihr?*“

Die Teilnehmenden sollen zundachst sammeln und diskutieren. Danach gibt die
moderierende Person die , Definitionskarte” an die Teilnehmenden und fasst zu-

sammen.

Definitionskarte

Desinformation ist die gezielte Verbreitung falscher oder irrefiihrender Informationen.

Fake News entstehen infolge von ,schlechtem” Journalismus, Parodie (Aprilscherz,
Hoax, s. Fragen), Provokation, Leidenschaft, Parteilichkeit, Profitgier oder wirtschaft-
lichen bzw. politischen Einflusses bzw. Propaganda.

Die meisten Schopfer und Verbreiter von Fake News verfolgen politische oder wirt-
schaftliche Ziele. Sie haben erkannt, dass sich Themen, die sehr emotional diskutiert
werden, besonders gut dafiir eignen, (6ffentliche) Stimmung zu erzeugen, die sie zu
ihren Zwecken manipulieren wollen.

Fake News sind auch ein Risiko fiir Schulen, &ffentliche Einrichtungen, Regierungen
oder sogar Unternehmen, da u. a. durch gefalschte Pressemitteilungen oder insze-
nierte Shit Stormsz. B. innerhalb der Medien das Ansehen beschadigt werden kann.

Aufgrund dieses hohen Einfluss-Potenzials von Desinformation ist es fir uns alle wich-
tig, News zu Uberprifen und zu verifizieren und Fake News zu erkennen, indem wir
z. B. Hinweisen kritisch nachgehen.

Die ,,Goldenen Regeln Karte“ sollte erst nach der ersten Runde diskutiert wer-

den.



Erklarung der Aufgabe und Spielablauf (5 Minuten)

1. ,Eure Aufgabe ist es zu entscheiden, welche Meldungen wahre Nachrichten
sind und welche die falschen. Ich lese die Uberschrift sowie aufféllige Aus-
zlige der jeweiligen Meldung laut vor (max. 15-20 Sekunden pro Karte) und
lege diese in die Mitte zwischen den beiden Filzdecken hin.

2. Dann zéhle ich 3,2,1 und ihr miisst euch an dlie Seite der roten Filzdecke (fiir
Fake News) oder der griinen Filzdecke (fiir reale Meldung) stellen.

3. Je nach Mehrheitsmeinung unter euch lege ich die jeweilige Karte auf der
roten oder griinen Decke ab und lese die ndchsten Meldungen vor, bis alle
Karten zugeordnet sind.

4. Das Team kann (z.B. bei unterschiedlichen Meinungen) die Karte schieben.

5. Fiir die Zuordnung aller Karten gibt es ca. 4 Minuten Zeit, erst danach wird
die Auswertung vorgenommen. “

Auflosung und Punktevergabe (10 - 15 Minuten)

1. Die Teilnehmenden bekommen nun ,,Die goldenen Regeln® auf einem A4-
Blatt an die Hand.

2. Anhand der ,,Die goldenen Regeln“ sollen die Teilnehmenden ihre Zuord-
nung begriinden und ggf. korrigieren.

3. Die moderierende Person wertet die zugeordneten Karten aus. Fuir jede rich-
tig erratene Karte gibt es einen Punkt. Wenn alle 16 Karten noch vor Ablauf
der Zeit und Herausgabe der ,,Goldenen Regel-Karte“ richtig erraten wur-
den, erhalt das Team zusatzlich 5 Bonuspunkte.

Ende des Spiels
Das Spiel ist zu Ende, wenn einer der beiden Punkte zutrifft:

A. Alle Karten wurden zugeordnet, ausgewertet und die Zusatzinformationen
besprochen.

B. Die vorher festgelegte Zeit ist abgelaufen.



Die goldenen Regeln

Hinweis Prifungsstrategie

Uberschriften Insbesondere reilerische Kopiere die Uberschrift, setze diese in
Headlines (formal auch mit Anfiihrungszeichen bei einer Suchma-
GroRbuchstaben, Ausrufe- schine ein. Wenn die Uberschrift keine
zeichen etc.) sind unserios. ,seriosen” Treffer erzielt, ist sie vermut-

lich manipuliert.

URLs Unrechte (z. B. mit minimalen Gebe den Anbieter der Nachricht direkt
Abweichungen) oder nach- Uber eine Suchmaschine ein und ver-
ahmende URL (z. B. von be- gleiche das Ergebnis mit der URL.
kannten Nachrichtenquellen)

Uberprifen.

Quellen Uberpriife den Ruf bzw. das Wirkt das Impressum serids? Gibt es
Image der Quelle. Ist diese andere Quellen, die Zitate oder Infor-
bekannt fur glaubwiirdige Or- mationen bestdtigen?
ganisationen oder Personen? Um die Webseite zu priifen, kann man

bei einer Suchmaschine die URL ein-
geben und “site:“ davorsetzen, damit
die Suchmaschine samtliche Beitrage
anzeigt, die auf der Webseite veroffent-
licht wurden. Sind diese sehr einseitig,
handelt es sich vermutlich nicht um
eine objektive Quelle. Gibt man die URL
in Anfihrungszeichen ein, erhalt man
Treffer, bei denen UBER diese Webseite
von anderen Seiten berichtet wird.

Qualitat von Uberpriife seltsame Formatierungen

Sprache bzw. bzw. Layouts, Rechtschreib-, Tipp- oder

visuelles Ubersetzungsfehler.

Erscheinungs-
bild

Datumsanga- Ist die Logik der Chronologie nachvoll-
ben ziehbar?
FuBnoten Mangelnde oder falsche Verweise sind

bzw. Verweise

ein Hinweis auf Falschmeldungen.




Alternative Bei Veroffentlichung von
Berichte mehreren vertrauenswirdigen
Quellen steigt die Wahrschein-
lichkeit die Wahrheit.
Ironie Uberprife die Tonalitit auf Parodien
bzw. Scherze.
Potenzielle Du solltest dich stets fragen, welche
Vorteile Vorteile Falsch-

meldung dem Absender bringen
kdnnten.

Vorsicht auch
bei Bildern

Falschmeldungen enthalten
haufig manipulierte bzw.
zweckentfremdete Abbildun-
gen (z. B. generische Stock-
fotos, die jeder herun-
terunterladen kann, oder Por-
traits gestohlener Identitaten)
und Videos.

Visuelle Inhalte kannst du mithilfe von
Bildsuchmaschinen (z. B. TinEye) veri-
fizieren, um die Quelle zu Gberprifen.
Im Zweifel kannst du eine Bildquelle
per Ruckwartssuche mithilfe von Such-
maschinen zurtickverfolgen. Hierzu
ladst du das verddchtige Bild hoch
oder ziehst es direkt in die Suchleiste.
Dadurch wird Bild und Name der Datei
analysiert und es werden Webseiten an-
gezeigt, auf denen dieses oder dhnliche
Bilder zu finden sind. Vorsicht ist auch
bei Videos geboten. Achte bei You-
Tube vor allem auf das Upload-Datum,
Informati-onen zum Absender und
Kommentare.




Losungsmuster

Schwierigkeitsgrad Fake Real
@D 1,3,5,6,7,8,9,10, 11,16 2,4,12,13,14,15
@7 1,3,6,8,10,11, 12,13, 14, 16 2,4,5,7,9,15
m 2,4,6,7,8,9,10,11,15, 16 1,3,5,12,13, 14

Nachbereitung

Um das Wissen Uber die Fake News zu festigen, konnen folgende Fragen von
der moderierenden Person an die Teilnehmenden gestellt und diskutiert werden.
Nach dem Lernszenario ist es von Vorteil, die Tipps am Ende dieser Anleitung an
die Beteiligten weiterzugeben.

1

. Um die Ecke gedacht: Fake News als Farbe (oder Tier, Film, Musikstiick

bzw. Kinofilm) - was ware das? Sammelt und diskutiert eure Antworten im
Team.

. Wie verhilt sich jeder Einzelne von uns, wenn man eine ,starke“, zum

Teil unglaublich klingende Nachricht liest? Wann verbreiten wir etwas
weiter, wann nicht? An wen und warum? Sammelt und diskutiert eure Ant-
worten im Team.

. Wo kann man unseriose Inhalte melden? Gewaltvideos: Informiere dei-

ne Eltern bzw. Lehrer. Diese sollten die Beitrage direkt an den Betreiber der
Website melden oder sich bei Verdacht auf Straftaten mit Screenshots an
externe Beschwerdestellen wie https://www.internet-beschwerdestelle.de/
oder die Polizei wenden. Hass im Netz: Du findest hierzu unter hass-im-netz.
info oder unter https://no-hate-speech.de/ Informationen.

. Welche Online-Werkzeuge helfen beim Entlarven von Fake News?

https://www.mimikama.at/ klart Gber Falschmeldungen auf.
https://www.schau-hin.info/ ist ein Portal fur Kinder und Jugendliche tber
Falschmeldungen.



Zusatzfragen

1. Was sind Social Bots? Habe ich ggf. schon einmal Erfahrung mit Social
Bots gemacht und wenn ja, welche?

In Social Media werden Social Bots eingesetzt, um automatische Antworten zu
generieren. Bei Twitter lassen sich Social Bots installieren, die auf spezifische
Hashtags reagieren und dann vorher programmierte Informationen absetzen.
Dazu werden realistisch wirkende Accounts mit Profilbild, Posts und Follo-
wern geschaffen, die selbst auch anderen Nutzern folgen. Sie werden in der
Regel eingesetzt, um Werbung zu verbreiten oder Mehrheiten vorzutauschen,
z. B. um politische Propaganda im Sinne ihrer Auftraggeber zu verbreiten.

. Kann jemand die Abgrenzungen zwischen Fake News, False News, alter-
nativen Fakten bzw. Hoax, Ente, Aprilscherz oder Urban Legend erkla-
ren?

Als Hoax (engl. furr Jux, Scherz, Schabernack; auch Schwindel) wird meist eine
Falschmeldung bezeichnet, die in Printmedien (Blchern, Zeitschriften oder
Zeitungen) oder digital (per E-Mail, Messenger, SMS, MMS bzw. Uber soziale
Netzwerke) verbreitet, von vielen Empfangern fir wahr gehalten und daher
an das eigene Umfeld weitergegeben wird. Es wurde erstmals 1796 verwen-
det und leitet sich vermutlich von der Bezeichnung Hocus (Pocus) ab.

Die Ente bzw. Zeitungsente stammt vermutlich aus dem Franzdsischen
(,donner des canards’ = ,Enten geben’/ “ligen“ oder ,vendre des canards a
moitié‘= ,Enten zur Halfte verkaufen’/ ,nicht die ganze Wahrheit sagen®).

Waihrend ein Hoax eben auch tber die (virale) Weiterverbreitung via Medien
definiert ist, handelt es sich bei Urban Legends um GrolRstadtlegenden in
Nachfolge sogenannter Ammen- und Schauermarchen, mithin skurrile Anek-
doten, die tberwiegend mindlich Gbermittelt wurden (heute aber durch eine
zusatzliche digitale Verbreitung in Abgrenzung zum Hoax verschwimmen).

Fake News sind manipulativ verbreitete, vorgetduschte Nachrichten oder
Falschmeldungen, auch als politisches Schlagwort und Kampfbegriff genutzt,
die sich Uberwiegend online, z. T. viral verbreiten und dabei manchmal auch
von Journalisten aufgegriffen werden. Die Bezeichnung ist nicht neu und geht
mindestens auf das Jahr 1890 zurlick.



False News ist u. a. eine Pragung der Bostoner Hochschule MIT, die in einer
Desinformationsstudie praktisch als Synonym fir Fake News genutzt wird, um
angeblich den menschlichen Anteil daran starker herauszustellen.

Bei alternativen Fakten handelt es sich um eine Formulierung von Kellyanne
Conways, der Beraterin des US-Prasidenten Donald Trump im Januar 2017.
Sie nutzte die Bezeichnung in der amerikanischen Polit-Talksendung Meet the
Press, um falsche Aussagen des Pressesprechers des Weillen Hauses Sean Spi-
cer beziiglich der GréRe des Publikums wahrend der Amtseinfihrung von
Trump in Washington zu rechtfertigen.

. Welche seriosen Webseiten kann man vor allem Kindern anbieten, die
sich (geschiitzt vor Fake News auf Basis von gepriiften Inhalten) infor-
mieren wollen?

Vor allem Medien mit moderierten und verstandlichen Inhalten. Weiterfih-
rende Links sind unter ,Weiterfihrende Informationen und Materialien“ zu
finden.



Fake News 8

Mit Fake News richtig umgehen

Spielbar in Gruppen oder zu zweit.
Spieldauer 25-45 Minuten.

Fake ist der moderne Ausdruck fiir eine Information, die von allgemein be-
kannten Tatsachen ablenken und diese im Extremfall verfdlschen soll. Diese
Art der Informationsverbreitung ist so alt wie die Menschheit. Oft wurden
Bilder und Nachrichten nachtréaglich verfalscht. Heute versucht man, unter
Einsatz moderner Medien Wahlen zu beeinflussen bzw. Unsicherheit und/
oder Stimmungen zu erzeugen.

Ziel des Lernszenarios

Das Ziel des Lernszenarios ist das Finden und Herstellen der Zusammenhange
zwischen den Fallen, die ein konkretes Ereignis beschreiben. In Gruppendiskus-
sion muss eine Ubereinstimmung gefunden werden, die die logische Zusam-
mengehdrigkeit von Werkzeug-, Begriffs- und Strategiekarten zum betrachteten
Fall sinnvoll erscheinen lasst.

Begriffe, die neu oder unbekannt sind, kénnen im beiliegenden Wiki nachge-
schlagen werden. Dort findet ihr auch weiterfiihrende Informationen.

Einstiegsfragen
»,Kennt ihr den Begriff Zeitungsente?“

,von welchen Fake News habt ihr schon gehoért? Wie wurde der Fall 6ffentlich
und entlarvt?“



Bestandteile

I

EdEE 9 Spielfeld mit Féllen

s
- 8 Werkzeugkarten (orange)
E S 10 Begriffskarten (blau)

8 Strategiekarten (griin)

= Wiki

Wahlt den passenden Schwierigkeitsgrad!

Der Schwierigkeitsgrad ist fuir die Klassenstufen 6-8 geeignet. Achtung:

s

Falle mit Nummern 102, 108 und 111 werden in diesem Schwierigkeits-
Klassenstufen 6-7 grad nicht beriicksichtigt, genau wie die Karte mit der Nummer 406.

Die Schwierigkeitsgrad 2 und 3 sind hier vereint. Diese setzen Grundwis-
sen Uber Fake News voraus und beinhalten komplexere Themen.

Klassenstufen 8-11

Vorbereitung und Erlauterung des Lernszenarios

= Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit spie-
len mochtet.

* Bildet zwei Gruppen (A und B), die gegeneinander spielen.

= Sortiert alle Karten nach Farben und legt die vier Stapel (Fallkarten, Werk-
zeugkarten, Begriffskarten, Strategiekarten) neben das Spielfeld, welches
auf dem Tisch fur alle gut sichtbar platziert wird.

= Sortiert ggf. die Karten aus, die nicht fir Schwierigkeitsgrad 1 geeignet
sind.



Erklarung der Kategorien

Plakat mit Fallen Alle Félle sind gefdlschte Meldungen, also Fake News. Um diese erkennen zu
kdnnen, mussen die Begriffe bekannt sein, Werkzeuge zum Aufdecken einge-
setzt werden und die Weiterverbreitung durch geeignete Strategien unterbun-
den werden.

Begriffskarte Begriffskarten enthalten andere Bezeichnungen fiir Falschungen aller Art, z.B.
ist Hoax ein anderer Begriff fur einen Fake.

Werkzeugkarte Werkzeuge werden benétigt, um Fake News aufzudecken, z.B. die Uberpriifung

von Wetter- und Zeitangaben.

Strategiekarte Mit den Strategiekarten werden Mdglichkeiten gezeigt, die verhindern, selbst

Fake News und andere Unwahrheiten zu verbreiten.

Ablauf

1. Team A zieht eine Fallkarte und liest diese vor. Legt diese Fallkarte auf das
Spielfeld. Dieser Fall ist zu 16sen!

2. Um diesen Fall zu |6sen, braucht ihr Begriff/Werkzeug und/oder Strategie.
Sucht dazu aus anderen Stapeln die passende(n) Karten heraus.
Hinweis: Nicht jedem Fall sind exakt drei Karten zuzuordnen! Mehrfach-
und Alternativzuordnungen sind mdoglich. Ist ein Begriff oder Sachverhalt
nicht bekannt, kann dieser im beiliegenden Wiki nachgeschlagen werden.

3. Die ausgewadbhlten Karten zum Fall werden auf dem Spielfeld in den dazuge-
horigen Fallen abgelegt.

4. Team B ist an der Reihe.

5. Am Ende wird die Ablage mit der Musterldsung verglichen. Fiir jede Uberein-

stimmung gibt es einen Punkt. Gewonnen hat das Team mit den meisten
Punkten.



Ende des Spiels
Das Spiel ist zu Ende, wenn einer der Punkte zutrifft:

A. Allen Fallen wurde eine oder mehrere Begriffs-/Werkzeug-/Strategiekarte(n)
zugeordnet.

B. Alle Karten wurden zugeordnet, ausgewertet und die Zusatzinformationen
besprochen.

C. Die vorher festgelegte Zeit ist abgelaufen.

LosungsmusterLosungsmuster

Fall Nr. Passendes Passender Begriff Passende
Werkzeug Strategie

101 207 305

102 201, 202 304, 310 402

103 204, 205, 207, 208 303 405

104 203 302 403

105 204, 208 301, 309 403, 408

106 203 308 408

107 206 307, 309 404

108 201, 202 306, 309 404, 405, 406

109 301, 307 403

110 307 401, 404, 407

m 204, 207, 208

12 301, 308 401, 403, 406, 407, 408

Achtung: die Musterlosung dient der Aufklarung, schliet aber andere mogliche
Zuordnung nicht aus, wenn diese nachvollziehbar begriindet werden.



Security Duell

Informationssicherheit im Unternehmen

Spielbar mit 2 Teams. Mindestens eine Person pro Team plus eine
moderierende Person.

Spieldauer 25-45 Minuten.

Ziel des Lernszenarios

Das Lernszenario ,,Security Duell — Informationssicherheit im Unternehmen® bie-
tet die Moglichkeit, potenzielle Angriffspunkte in einem Unternehmen zu erken-
nen und passende SchutzmalRnahmen zu finden.

Das Ziel des Lernszenarios ist es, sich mit den mdglichen Sicherheitsobjekten ver-
traut zu machen, die Schwachstellen zu finden und zu erkennen, mit welchen
Mitteln man angreifen und gleichzeitig SchutzmaRnahmen praventiv treffen
kann. Pro Spielzug wechseln sich Angreifer- und Verteidiger-Team ab. Bei der
Angriffs-Aktion muss das Team versuchen, Schwachstellen des Unternehmens
zu finden, um diese auszunutzen. Bei der Verteidigungs-Aktion muss das Team
das Unternehmen, so gut es geht, schiitzen. Bei diesem Duell der Unternehmen
musst ihr so viele erfolgreiche Aktionen wie mdglich durchfiihren.

Einstiegsfragen
,Was denkt ihr, was unter Informationssicherheit zu verstehen ist?“

»Was denkt ihr, welche Sicherheitsobjekte es in einem Unternehmen gibt?“

Objekte in Unternehmen, wie Kundendatenbank, Serverraum, Buchhal-
tung, Homepage, Netzwerk etc., mussen permanent sicherheitstechnisch
als auch organisatorisch geschitzt werden. Sicherheitskonzepte mit ver-
schiedenen MalRnahmen mussen eingefiihrt werden, um magliche Risiken
und Angriffe umgehen zu kénnen.
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Bestandteile

Spielfeld

@

I

9 ... 29 Karten ,Verteidigung“
I

e

29 Karten ,,Angriff“

20 Pins blau, 20 Pins gelb

.Qg 12 Wiki-Chips, Wirfel
@ Wiki

Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

Bestimmt eine Moderatorin/ einen Moderator. Diese Person ist fiir die
Auflésung verantwortlich und spielt nicht im Team mit.

Bildet zwei Teams.
Das Spielfeld und der Wiirfel liegen in der Mitte des Tisches.
Die Karten liegen nach Kategorien geordnet und verdeckt auf dem Tisch.

Waiirfelt nacheinander. Das Team mit der héchsten gewdirfelten Zahl
beginnt - spielt als Team A und wahlt die Pin-Farbe aus.



Wahlit den passenden Schwierigkeitsgrad!

Der 1. Schwierigkeitsgrad ermdglicht die unbegrenzte Nutzung des Wi-
@ZD kis. Wiki ist ein Worterbuch dieses Lernszenarios, welches als Extraheft
aufgefiihrtist. Wenn ihr einen Begriff nicht wissen solltet, dann kénnt ihr

Klassenstufen 6-7 euch jederzeit schlau machen und im Wiki nachschlagen.
Beim 2. Schwierigkeitsgrad nehmt 6 Wiki-Chips pro Team. Diese Chips
dienen dazu, um Informationen zu kaufen. Das bedeutet, wenn ihr einen
Begriff nicht kennt, kdnnt ihr gegen Abgabe der Chips im Wiki nach-

£

schlagen. Wiki ist ein Woérterbuch dieses Lernszenarios und gibt euch die
bendétigten Infos. Achtung: Pro Wiki-Chip durft ihr nur 1 x im Wiki nach-
schlagen! Wiki findet ihr als Extraheft.

Klassenstufen 8-9

Beim 3. Schwierigkeitsgrad nehmt nur 3 Wiki-Chips pro Team. Diese
Chips dienen dazu, Informationen zu kaufen. Das bedeutet, wenn ihr
m einen Begriff nicht kennt, kdnnt ihr gegen Abgabe der Chips im Wiki
nachschlagen. Wiki ist ein Worterbuch dieses Lernszenarios und gibt

Klassenstufen 10-11 euch die benétigten Infos. Achtung: Pro Wiki-Chip dirft ihr nur 1 x im

Wiki nachschlagen! Wiki findet ihr als Extraheft.

Ablauf eines Spielzuges

Ein Spielzug besteht immer aus einer Angriffs-Verteidigungs-Aktion. Je nach
Schwierigkeitsgrad habt ihr die Moglichkeit, unbekannte Begriffe im Wiki nach-
zuschlagen. Hinweis: Die angegebenen Nummern auf den Karten verweisen auf
die Erklarungen im Wiki. Die Nummern auf dem Spielfeld bedeuten Punkte, die
man fur die jeweiligen Bereich erreichen kann.

Angriff %

1. Team A, nehmt aus dem Angriffs-Stapel 2 Karten.

2. Uberlegt, welchen Bereich im Unternehmen ihr angreifen méchtet.
3. Welche Karte kénnte passen?

4. Legt nun die Karte aufgedeckt auf das gewahlte Feld.

5. Begriindet euren Angriff.



Verteidigung

6. Team B, nehmt aus dem Verteidigungs-Stapel 3 Karten.

7. Uberlegt, mit welcher der 3 Karten ihr euch gegen den Angriff schiitzen
kénnt.

8. Legt nun die Karte aufgedeckt auf das angegriffene Feld.
9. Begrilindet eure Verteidigung.

Auflosung
1. Die moderierende Person gibt die Auflosung und vergibt die Punkte.

2. Das Team, welches gewonnen hat, setzt einen Pin in deren Farbe auf das ge-
spielte Feld.

3. Dieses Feld ist nicht mehr spielbar.

4. Vor jedem Zug, egal ob Angriff oder Verteidigung, zieht jedes Team eine Kar-
te, sodass insg. immer 2 Angriffs-Karten und 3 Verteidigungs-Karten auf der
Hand des Teams sind.

5. Nach der Angriffs-Verteidigungs-Aktion ist ein Spielzug vorbei. Team B ist mit
Angreifen dran und Team A verteidigt sich nun.

Ende des Spiels

Das Spiel ist zu Ende, wenn einer der Punkte zutrifft:

A. Alle Felder sind mit Pins besetzt.

B. Es gibt keine Karten mehr.

C. Die vorher festgelegte Zeit ist abgelaufen.

D. Wenn eins der Teams mindestens 15 Punkte erreicht hat.



Punktevergabe

Ist der Angriff richtig gelegt worden und die Verteidigung aber falsch, so wird
ein Pin in der Farbe des Teams, welches den Angriff vollzogen hat, auf das Feld
gesetzt.

Ist der Angriff falsch gelegt worden bzw. passt nicht auf den Bereich, aber die
Verteidigung hat richtig auf den Angriff reagiert, so setzt das Team, welches sich
gerade verteidigt hat, ein Pin in seiner Farbe auf das Feld.

Sollte der Angriff und die Verteidigung falsch gelegt werden, bekommt keiner
der Teams Punkte/die Pins werden nicht gesetzt.

Karten, die falsch gelegt werden, mussen in den Kartenstapel zurtickge-
legt werden. Karten die ausgespielt werden, werden aussortiert. Am Ende
werden die verteilten Pins gezahlt. Das Team mit der hochsten Zahl hat
gewonnen.

Losungsmuster

Hinweis: die Sonderkarte ,,IT-Informationsbeauftragter” gilt gegen alle Angriffe,
auch gegen die Hacker Joker-Karte.

Nr  Angriffskarte Passende Passende
Angriffsbereiche Schutzkarten
1 Social Engineering | Mitarbeiter, Buchhaltung, = SchulungsmalRnahme gegen Social
face2face Personalabteilung, Ver- Engineering, beschréankte Zugangs-
trieb, Geschéftsfiihrung, berechtigung, beschrankte Informa-
Forschungslabor tionseinteilung

2 Social Engineering  Mitarbeiter, Buchhaltung, = Schulungsmalinahme gegen Social

Telefon Personalabteilung, Ver- Engineering, Zwei-Faktor-Authenti-
trieb, Geschaftsfihrung, fizierung, beschrankte Zugangsbe-
Forschungslabor rechtigung, beschrankte Informa-

tionseinteilung

3 DDOS-Angriff Online-Shop, Homepage Mirror-Server, Firewall, System Ad-
ministrator
4 Einbruch Buro, Serverraum, Cloud Alarmanlage, Videoliberwachung,

Vorort-Security
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10

11

12

13

14

Dumpster Diving

Phishing

Spear Phishing

Alarm deaktivieren

Trojanisches Pferd

Virus

Videoiiberwa-
chung deaktivieren

Passwort knacken

Hardware Sabotage

SQL-Injection

Mitarbeiter, Geschafts-
fihrung

Mitarbeiter, Buchhaltung,
Personalabteilung

Geschéftsfiihrung, Buch-
haltung

Biro, Serverraum, Ver-
trieb

E-Mail Server, Kunden-
datenbank, Netzwerk,
Arbeitsrechner

E-Mail Server, Kunden-
datenbank, Backup,
Server, Arbeitsrechner,
Cloud

Bliro, Serverraum, Ver-

trieb

Arbeitsrechner

Arbeitsrechner, Server-
raum, Videolberwa-
chung, Alarmanlage,
Vertrieb

Kundendatenbank, E-Mail
Server, Online-Shop

Sicherheitsgrundlagen Schulung,
biometrische Authentifizierung,
Schredde

Schulungsmalinahme gegen
Phishing, beschrankte Zugangsbe-
rechtigung, beschrankte Informa-
tions-einteilung, Zwei-Faktor-
Authentifizierung

Schulungsmalinahme gegen Spe-
ar-Phishing, Zwei-Faktor-Authenti-
fizierung

Videouberwachung, Vorort-Securi-
ty, biometrische
Authentifizierung

Firewall, Antivirus, beschrankte
Ports Freigabe, Sicherheitsgrund-
lagen Schulung, beschrankte
Zugangsberechtigung, aktuelles
Software-Patch, System Administ-
rator

Antivirus, Sicherheitsgrundlagen,
beschrdnkte Zugangsberechtigung,
aktuelles Software-Patch, System
Administrator

Vorort-Security, Biometrische Au-
thentifizierung, Alarmanlage

Starke Passworter, Sicherheits-
grundlagen Schulung, Zwei-Fak-
tor-Authentifizierung, biometrische
Authentifizierung

Vor-Ort-Security, Mirror Server,
Backup Server, System Administ-
rator, Videoliberwachung, Alarm-
anlage

Aktuelles Software-Patch, System
Administrator



Angriffskarte

Passende

Angriffsbereiche

Passende
Schutzkarten

15 | Spionage Mitarbeiter, Buchhaltung, | beschrinkte Zugangsberechtigung,
Personalabteilung, Ver- beschréankte Eintrittsberechtigung,
trieb, Geschaftsfihrung, Mitarbeiterausweis, Vorort-Security
Forschungslabor

16 | Sniffing Arbeitsrechner Antivirus, Sicherheitsgrundlagen

Schulung, System Administrator

17 | Manin the Middle = Uberall, wo digitale Aus- Ende-zu-Ende-Verschlisselung,
tausch stattfindet Zwei-Faktor-Authentifizierung

18  IP Spoofing Netzwerk, Online-Shop, Schulung gegen Spoofing, Firewall,
Homepage SSL, System Administrator

19 | DNS Spoofing Netzwerk, Online-Shop, Schulung gegen Spoofing, Firewall,
Homepage SSL, System Administrator

20 | Mail Spoofing Netzwerk, E-Mail Server, Schulung gegen Spoofing, Firewall,
Mitarbeiter, Geschafts- System Administrator
fihrung

21 ID Call Spoofing Mitarbeiter, Geschafts- Schulung gegen Spoofing, Schu-
fihrung, Buchhaltung, lungsmalnahme gegen Social
Personalabteilung Engineering, restriktive Zugangs-

berechtigung
22 | Spyware Arbeitsrechner Aktueller Software-Patch, Antivirus,
Sicherheitsgrundlagen Schulung,
System Administrator

23 | Ransomware Arbeitsrechner Aktuelles Software-Patch, Antivirus,
Sicherheitsgrundlagen Schulung,
Backup, System Administrator

24 | Korruption Mitarbeiter, Geschafts- Anti-Korruption-MaRnahmen,
fihrung Videobeobachtung

25 | Shoulder Surfing Mitarbeiter, Geschafts- Blickschutzfolie, Sicherheitsgrund-

fihrung

lagen Schulung, starkes Kennwort
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26 | Data-Leak Mitarbeiter, Geschéfts- Sicherheitsgrundlagen Schulung, beschrank-
fihrung, Personalabtei- te Informationseinteilung
lung, Forschungslabor
27 | Hacker Kann alle Bereiche Eine dem angegriffenen Bereich passende
(Joker-Karte) angreifen Schutzkarte oder IT-Sicherheitsbeauftragter
28 | Exploit Alle Server Software-Patch, System Administrator
29  WLAN Hack WLAN WPA3, System Administrator, starkes Kenn-

wort




Datenspionage

Sicherer Raum (Digital)

= Spielbar einzeln oder im Team bis zu 3 Personen.

* Spieldauer 5-10 Minuten.

Eignung

Dieses Lernszenario eignet sich gut zur Bewusstmachung maoglicher sicherheits-
relevanter Objekte am Arbeitsplatz, die einer besonderen Aufbewahrung be-
dirfen. Das digitale Lernszenario fordert das selbststdndige Lernen einzeln und
im Team. Es wird lediglich ein internetfdhiges mobiles Endgerat (mit Internetzu-
gang) bendétigt. Gespielt werden kann entweder gemeinsam in der Schule (z.B.
im Computerraum), unterwegs mit Smartphone / Tablet oder von zu Hause.
,Datenspionage — sicherer Raum“ ist klassenstufentbergreifend und kann alters-
unabhangig gespielt werden.

Ziel des Lernszenarios

Beim Lernszenario ,Datenspionage — sicherer Raum*“ geht es darum, gegen Da-
tenklau auf verschiedenen Sicherheitsobjekten vorzugehen und diese sachge-
recht zu verstauen. Ziel ist es, die Objekte mit sensiblen Informationen zu erken-
nen und die richtige Art der Aufbewahrung fiir diese am Arbeitsplatz zu erlernen.

Bestandteile
g Computer, Tablet oder Smartphone
@ Beiliegender USB-Stick mit digitalen Lernszenarien
7AANN . T Ve
Internetverbindung fiir die Online-Version:

7 https://szenarien.wildau.biz/secroom/story.html



Vorbereitung und Erlauterung des Lernszenarios

= Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

Lest die Anleitung durch.
Das Lernszenario ist schwierigkeitsgradunabhangig und kann
klassenstufeniibergreifend gespielt werden.

Ablauf

1. Klickt auf ,Start“, um das Spiel zu beginnen. Das ,Fragezeichen-Symbol“
gibt weitere Hinweise.

2. In einem Biro sind unterschiedliche Objekte verteilt.

3. Sucht verschiedene Sicherheitsobjekte heraus. Klickt auf die Objekte und
wahlt aus den moglichen Vorgehensweisen, wie mit dem Objekt umgegan-
gen werden soll.

4. Wenn ihr der Meinung seid, dass alle Sicherheitsobjekte gefunden wurden,
verlasst den Raum durch einen Klick auf die , Tar".

Jedes Objekt hat individuelle Aktionen, jede Aktion hat verschiedene
Gewichtspunkte, z.B.

Objekt: Zettel mit Passwort

Anfangszustand: Angehdngt an der Pinnwand

Aktionen:

In Papierkorb werfen: -2 Punkte

Schreddern: 2 Punkte

In Schublade verstecken: 1 Punkt

Nichts tun: -1 Punkt

Ende des Spiels
A. Das Spiel endet nach Ablauf der vereinbarten Spieldauer.

B. Das Spiel wird beendet, wenn man sich dazu entscheidet, den Raum zu
verlassen.



Losung:

Alle gefundenen Sicherheitsobjekte werden aufgelistet, nachdem man den Raum
verlasst. Dabei werden die Punkte fiir die gewahlten Objekte vergeben. Nach der
Auflésung ist es moglich, erneut zu spielen, um ggf. noch nicht gefundene Ob-
jekte zu finden und/oder optimale Aktionen auszuwahlen.

Nr. | Objekt Hinweis

Zettel mit Passwort Sensible Zugangsdaten, wie Passworter, diirfen nicht an
Dritte gelangen.

Papierkorb Im Papierkorb kénnen sich personenbezogene Daten befin-
den, die zum Identitdtsklau genutzt werden kénnen.

Kalender Im Kalender kénnen wichtige Informationen zu méglichen
Terminen stehen, die Aussage darliber geben kdnnen, wann
und wo sich die Person befindet.

(Video-)/Fotokamera Kann Bilder enthalten, die zweckentfremdet werden kénnen.

Dokumente Koénnen sensible Informationen Gber die Firma, Kontodaten,
Personenangaben etc. beinhalten — diirfen nicht von Dritten
eingesehen werden.

Schublade In einer nicht abgeschlossenen Schublade kdnnen private
und wichtige Informationen in Dokumenten liegen.

Ordner Manche Ordner kdnnen Dokumentenordner sein, die z.B.
nur firmenintern eingesehen werden dirfen.

Computer Das Nichtausschalten von Computern beim Verlassen des
Arbeitsplatzes kann anderen den Zugang zu Daten ermdg-
lichen.

Drucker und Scanner Oft werden ausgedruckte oder kopierte Blatter im Drucker
vergessen. Diese kdnnen wichtige interne Informationen
beinhalten.

Schredder Manchmal lassen sich unvollstandig geschredderte Doku-
mente wieder zusammensetzen und kénnen so Informatio-
nen verraten.



il Tar Beim Verlassen des Biiros muss die Tur abgeschlossen wer-
den, um Daten- und Sachdiebstahl zu vermeiden.

12| Fenster Beim Verlassen des Biiros mussen alle Fenster wieder ge-
schlossen werden, um Diebstahl vorzubeugen.

13 Smartphone Wertgegenstdnde mussen sorgsam aufbewahrt werden.

14 Tasche/Rucksack Wertgegenstdnde mussen sorgsam aufbewahrt werden.

15 Portemonnaie Wertgegenstande missen sorgsam aufbewahrt werden.

16 Schlussel Die Schlussel diirfen nicht beim Verlassen des Raumes ver-

gessen werden.




Bildrechte

(Digital)

Spielbar einzeln oder im Team bis zu 3 Personen.

Spieldauer 10-20 Minuten.

Eignung

Dieses Lernszenario hilft bei der Auseinandersetzung mit dem Thema Bildrechte.
Der allgemein sorglose Umgang mit Multimediainhalten wirft zahlreiche Fragen
auf. Die Sensibilisierung der Teilnehmenden soll zu einem zukiinftig rechtskon-
formen Verhalten beitragen. Die Fragen werden als Quiz mit vielen praxisnahen
Beispielen und in drei Levels prasentiert. Eine Bewertung durch die Gegenuber-
stellung der korrekt und falsch beantworteten Fragen gibt Aufschluss dariber,
wie das Thema bei den Teilnehmenden bereits verankert ist.

Ziel des Lernszenarios

Urheberrecht, Quellennachweis, der rechtskonforme Umgang mit multimedia-
len Inhalten im Allgemeinen und Bildmaterial im Besonderen stehen im Zentrum
des digitalen Lernszenarios.

Schnell eine Prasentation zusammenstellen, aus einer Fiille von Bildern im
Internet auswahlen oder Fotos in den sozialen Netzwerken teilen - alles kein
Problem und kinderleicht umzusetzen!

Aber es kann teuer werden, ungefragt einen Kartenausschnitt fir ein Tref-
fen oder eine Dokumentation zu verwenden. Was ist mit den abgebildeten
Personen, was ist mit dem ,,Recht am eigenen Bild“? Willst du ein Bild von
dir durch unbekannte Personen verteilt sehen (vielleicht sogar in einer dir
peinlichen Situation)?

Mit diesem Lernszenario wirst du deine Kompetenzen verbessern. Auf-
merksames Betrachten der Situationen auf den Bildern und Lesen der im
Text genannten Ausgangssituation hilft, die Anzahl falscher Entscheidun-
gen zu minimieren.
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Benotigte Materialien

g Computer, Tablet oder Smartphone

@B Beiliegender USB-Stick mit digitalen Lernszenarien
J74ANN : T C Verci
Internetverbln'dung‘fur dle.On'Ilne Version:

X772 https://szenarien.wildau.biz/bildrechte

Vorbereitung und Erlauterung des Lernszenarios

= Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

= Wahlt ein Level aus: leicht, mittel oder schwer. Das Lernszenario beinhal-

tet drei unterschiedliche Levels, die nach Schwierigkeit geordnet sind. Das
Lernszenario kann klassenstufentibergreifend gespielt werden. Jedoch
empfiehlt sich leicht fir die Klassenstufen 6-7, mittel fur die Klassenstufen
8-9 und schwer ab der 10. Klassenstufe. Besonders effektiv ist es dabei,
alle drei Levels nacheinander abzuarbeiten.

Ablauf

1. Klickt auf das von euch gewadbhlte Level.

2. Beantwortet die einzelnen Fragen nacheinander.

Ende des Spiels
Das Spiel ist zu Ende, wenn einer der Punkte zutrifft:
A. Das Spiel endet nach Ablauf der vereinbarten Spieldauer.

B. Das Spiel wird beendet nach Ablegen eines oder mehreren Levels.

Losung

Die Auflésung gibt es nach Beenden eines Levels und/oder nach dem Beenden
aller drei Level.



Hacker Terminal

(Digital)

* Spielbar einzeln oder im Team bis zu 3 Personen.

* Spieldauer 10 Minuten.

Eignung

Dieses Lernszenario eignet sich gut zur Vertiefung und Wiederholung von
grundlegenden Begriffen der Informationssicherheit. ,,Hacker Terminal“ férdert
das selbststandige Lernen einzeln und im Team. Gespielt werden kann entweder
gemeinsam in der Schule (z.B. im Computerraum), unterwegs mit Smartphone
/ Tablet oder von zu Hause aus. ,,Hacker Terminal“ ist klassenstufentibergreifend
und kann altersunabhdngig gespielt werden.

Ziel des Lernszenarios

In der Rolle der Retro-Hacker ist das Ziel, anhand von Hinweisen ,verschlisselte
Kennworter zu erraten, um an mogliche Zugange und ins System zu gelangen.
Dabei werden Fachbegriffe erlernt und die assoziative Kette verstarkt.

Benotigte Materialien

g Computer, Tablet oder Smartphone

@ Beiliegender USB-Stick mit digitalen Lernszenarien
Internetverbindung fiir die Online-Version:
https://szenarien.wildau.biz/terminal-hacker/




Vorbereitung und Erlauterung des Lernszenarios

Vereinbart die Spieldauer, wenn ihr nicht nach der empfohlenen Zeit
spielen mochtet.

Das Lernszenario kann beliebig oft gespielt werden.
Es ist empfohlen, alle drei Kategorien mehrmals abzuarbeiten, um den
Lerneffekt zu verstarken.

Ablauf

1. Wahlt eine der vorgegebenen Kategorien aus, die ihr ,,hacken” bzw. ent-
schliisseln mochtet.

2. Folgt den Anweisungen im Mend.

Ende des Spiels
Das Spiel endet nach Ablauf der vereinbarten Spieldauer.

Als vertiefende Erganzung ist empfohlen, das analoge Lernszenario ,Informa-
tionssicherheit: Schnelles Begrifferaten“ im Anschluss zu spielen.



Security Sketch

Umgang mit Passwortern (Digital)

- Spielbar einzeln.

» Spieldauer 10 Minuten.

Eignung

Dieses Lernszenario eignet sich gut zur Vertiefung und Wiederholung von grund-
legenden Kenntnissen zur Passwortsicherheit. Security Sketch férdert das selbst-
standige Lernen und zeigt Fehler sowie auch richtige Vorgehensweisen beim
Umgang mit Passwortern auf. Gespielt werden kann entweder in der Schule
(z.B. im Computerraum), unterwegs mit dem Smartphone/Tablet oder von zu
Hause aus. Das Lernszenario ist klassenstufentibergreifend und kann altersun-
abhdngig gespielt werden.

Ziel des Lernszenarios

In der Rolle von Frau Hackermann sollen die richtigen Entscheidungen in Be-
zug auf die Passwortsicherheit getroffen werden. Beispielsweise soll entschieden
werden, wie mit einem neu erhaltenen Passwort umgegangen werden soll und
ob/ wo dieses notiert wird. Ziel ist es, flr den richtigen Umgang mit Passwortern
zu sensibilisieren.

Benotigte Materialien

g Computer, Tablet oder Smartphone

@ Beiliegender USB-Stick mit digitalen Lernszenarien

Deutsch: https://szenarien.wildau.biz/security_sketch_passwords/story_html5.html

@ Internetverbindung fiir die Online-Version:

Englisch: https://szenarien.wildau.biz/security_sketch_passwords_eng/story_html5.html




Vorbereitung und Erlauterung des Lernszenarios

Das Lernszenario kann beliebig oft gespielt werden.

Ablauf
1. Schaut euch den Film an.

2. Wahlt die Vorgehensweisen aus.

Ende des Spiels

Das Spiel endet nach Auswahl der richtigen Antwortmaoglichkeiten und Ablauf
des Films.



Glossar

Begriff Erkldarung

AccL

Accelerated Learning

Administratorin/
Administrator/
Admin

Eine Person, die etwas verwaltet, z.B. ein Forum im Internet oder
eine Gruppe in sozialen Netzwerken.

AGB Allgemeine Geschéftsbedingungen

Backup Vorgang, um Daten zu sichern

Botnetz Fernsteuerbares Netz aus zusammengeschlossenen PCs
Catfishing Falsche Identitdt annehmen

Chronologie

Zeitmessung, zeitliche Abfolge; Wissenschaft der Zeitmessung

Coockies

Speicherung der Nutzerdaten auf Webseiten

Cybermobbing

Beleidigung, Bedrohung, BloRstellung oder Beldstigung von Perso-
nen mithilfe von Kommunikationsmedien

Digital Detox

Digitale Entgiftung, Entzug digitaler Gerdte und des Internets

DSGVO

Datenschutz-Grundverordnung

Evakuierung

Raumung eines Gebietes oder Gebdudes von Menschen

Engl. executable = ausfiihrbar; eine Dateinamenserweiterung fir

EXE-Datei
ausfiihrbare Dateien
Falsche oder vorgetduschte Nachrichten, die tiberwiegend in den
Fake News . .
Medien verbreitet werden.
. Kontrolliert alle Daten, die ins eigene Netzwerk hineinkommen oder
Firewall

es verlassen.
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GBL

Hash-Wert

Hate speech
HGS

In-App-Kaufe

Integritat

Informations-
sicherheit

IP-Adresse

Korruption

Parodie

Phishing

Phubbing

Profitgier

Propaganda

Rainbow-Tabelle

Game-Based Learning (spielbasiertes Lernen)

Zeichenfolge, die mittels Algorithmus aus einem Passwort ermittelt
wurde.

Hassrede
Host Gortz Stiftung
Kéufe innerhalb eines Online-Spiels

Sicherstellung der Korrektheit bzw. Unversehrtheit von Informatio-
nen und der korrekten Funktionsweise von Systemen.

Dient dem Schutz vor Gefahren bzw. Bedrohungen, der Vermei-
dung von (wirtschaftlichen) Schaden und der Minimierung von
Risiken.

IP - Internetprotokoll. Wird Gerdten zugewiesen, die an das Netz
angewiesen sind. Macht die Gerédte adressierbar und erreichbar.

Bestechung, bestechliches Handeln oder bestechliche/korrupte
Geschifte

Nachahmung, Nachbildung, Nachdichtung

Ein Versuch, Gber gefdlschte Webseiten, Kurznachrichten oder
E-Mails an personliche Daten eines Internet-Benutzers zu gelangen
und damit Identitatsdiebstahl zu begehen und der Person zu
schaden.

Im Gesprach am Handy sein
Habgier, Gewinnsucht

Systematische Verbreitung politischer, weltanschaulicher o. a. Ideen
und Meinungen mit dem Ziel, das allgemeine Bewusstsein in
bestimmter Weise zu beeinflussen.

Datenstruktur, die eine schnelle, speichereffiziente Suche nach der
urspriinglichen Zeichenfolge fiir einen gegebenen Hashwert
ermoglicht.



Recovery
Salt

SecAware4school

Security Exploit

Seriositat

Serious Game

Server

Serviceprovider

Shit storm

Skimming
Spam
Spionage
Terminal
THW

Tonalitat

Upload-Filter

UrhG

Wiederherstellung der Originaldaten aus einer Sicherungskopie.
Zuféllig gewahlte Zeichenfolge
Information Security Awareness for Daily life at School

Zeigt Sicherheitsliicken von Software auf und ermdglicht deren
Ausnutzung.

Ernsthaftigkeit

Engl.: ernsthaftes Spiel. Das Ziel dabei ist, Informationen und Bil-
dung mit ausgeglichenen Unterhaltungsaspekten zu vermitteln.

Ein Computerprogramm oder Gerat, welches fiir andere Program-
me oder Gerate Funktionalitaten bereitstellt.

Internetdienstleister

Weitverbreitete und lautstarke negative Kritik/Empdrung im Inter-
net. Bezieht sich vor allem auf Blogeintrdge, Kommentare, Nach-
richten, Meldungen in sozialen Netzwerken.

Kreditkarten- oder Bankkartenbetrug

Spam oder Junk-Nachrichten sind unerwiinschte Werbe-E-Mails.
Auskundschaftung, geheimdienstliche Tatigkeit

hier gemeint: Benutzerendgerat im Sinne von Computer
Technische Hochschule Wildau

hier gemeint: Art und Weise der Ansprache

Programme, die alle hochgeladenen Inhalte scannen und mithilfe
von riesigen Datenbanken eine Verletzung von Urherberrechten
prifen.

Urheberrechtsgesetz



Verfligbarkeit

Vertraulichkeit
WHO

Worterbuch-
angriff

Zivilcourage

Zutrittskontrolle

3-2-1-Regel

Die Verfligbarkeit von Dienstleistungen, Funktionen eines
IT-Systems, IT-Anwendungen, IT-Netzen oder auch von
Informationen ist vorhanden, wenn diese von den Anwendern stets
wie vorgesehen genutzt werden kdnnen.

Schutz vor dem unbefugten Preisgeben der Informationen.
Weltgesundheitsorganisation

Methode der Kryptoanalyse, um ein unbekanntes Passwort mithilfe
einer Worterliste zu ermitteln

Mut, den jemand beweist, indem er menschliche oder
demokratische Werte ohne Ricksicht auf mogliche Folgen vertritt.

Steuert den Zutritt nach einem festgelegten Regelwerk

Regel zur Datensicherung: mindestens 3 Sicherheitskopien auf 2
unterschiedlichen Speichermedien, von denen mindestens 1 Kopie
an einem externen Speicherort verwahrt wird.



Tipps und Tricks*

Weiterfihrende Informationen und Materialien

Zum Verhalten in sozialen Netzwerken

https://medien-knigge.de/
http://www.knigge.de/themen/verschiedenes/handy-knigge-5385.htm
https://karrierebibel.de/social-media-knigge/
http://www.stil.de/knigge-thema-der-woche/details/artikel/social-media-knig-
ge-wie-sie-sich-stilvoll-im-virtuellen-raum-bewegen.html

Werkzeuge zum Entlarven von Fake News

https://www.schau-hin.info/ ist ein Portal fir Kinder und Jugendliche Uber
Falschmeldungen

https://hoaxmap.org/ dokumentiert Falschmeldungen tber Fliichtlinge

https://www.br.de/sogehtmedien/index.html von ARD und ZDF bietet fur Ju-
gendliche Tipps mit Videos, wie man Fake News erkennen kann, und dartiber
hinaus gibt es auch Unterrichtsmaterialien zum Thema

Der Faktenfinder https://www.tagesschau.de/faktenfinder/ ist ein so genannter
»Faktenchecker” des gemeinnitzigen Recherchenetzwerks-Correktivs

https://correctiv.org/faktencheck/

Seriose Webseiten fiir Kinder, die sich (geschiitzt vor Fake News auf

Basis von gepriiften Inhalten) informieren wollen
https://www.hanisauland.de/kindernetz.de
https://kinder.wdr.de/tv/neuneinhalb/index.htmInews4kids.de
Oder die Kindersuchmaschinen:
https://www.blinde-kuh.de/index.html
https://www.fragfinn.de/

https://www.helles-koepfchen.de/

*Alle nachfolgenden URLs wurden zuletzt am 15. Juli 2020 geprtiift. 105



Informationen zu Internetnutzung und Smartphone
https://www.klicksafe.de/

https://www.handysektor.de/
https://www.bsi-fuer-buerger.de/

https://www.gesetze-im-internet.de/

Download

Der Download von urheberrechtlich geschiitzten Werken, die ohne Zustimmung
der Urheber im Netz angeboten werden, ist eindeutig strafbar, wenn das Werk
aus einer offensichtlich illegalen Quelle stammt.

Filesharing

Sowohl der Download als auch die Verbreitung von urheberrechtlich geschitz-
ten Werken, die ohne Zustimmung der Urheber im Netz angeboten werden, ist
strafbar.

Streaming

Das Streaming von urheberrechtlich geschiitzten Werken, die ohne Zustimmung
der Urheber im Netz angeboten werden, war bis zum Urteil des Europdischen
Gerichtshofs (EuGH) vom 26.04.2017 eine rechtliche Grauzone. Bis dahin waren
sich Juristen uneinig, ob die Zwischenspeicherung im Cache bereits als Down-
load zu werten und damit strafbar ist. Bisher wurde als Gegenargument der §
44a UrhG herangezogen. Dieser besagt, dass vortibergehende Vervielfaltigungs-
handlungen, die fliichtig oder begleitend sind und einen wesentlichen Teil eines
technischen Verfahrens darstellen, zuldssig sind.
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Die Forschungsgruppe von Frau Prof. Dr. Scholl (ohne Fr. Prott), das Projektteam SecAware4school und der Projekt-
partner Pokoyski (Firma “known_sense”) im Jahr 2019.

Informationssicherheitsbewusstsein fur den Schulalltag (SecAware4school)

Ein Projekt der Technischen Hochschule Wildau.

Die aus dem Vorhaben resultierenden Lernszenarien und das zugrundeliegende
Anleitungsbuch wurden mit Mitteln der Horst Gortz Stiftung (HGS) gefordert.

Projektlaufzeit: 01.09.2018 bis 31.12.2020

Weitere Informationen zum Projekt und weitere Materialien finden Sie unter
www.secaware4school.wildau.biz.
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